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» Kommt ihnen das bekannt vor? /I?C/ f\lNE;%'E

STEIERMARK

Austrlan Power Grid

00000000

m Launch-Code fiir die in den USA stationierten
Atomraketen (1962 bis 1977)

Quelle: http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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NIS - Richtlinie

07.2016 :
Richtlinie 2016,/1148 der Union.
111. Bundesgesetz, mit dem das Bundesgesetz zur Gewahr-
NIS - Gesetz I 12.2018 leistung eines hohen Sicherheitsniveaus von Netz und
I . Informationssystemen (NISG) erlassen und das Telekommuni-
111. Bundesgesetz
kationsgesetzt 2003 gedndert wird.
Festlegung von Sicherheitsvorkehrungen und nadheren
NIS - Verordnung I 07.2019 Regelungen zu den Sektoren sowie zu Sicherheitsvorfillen
215. Verordnung des BM e y nach dem Netz- und Informationssystemsicherheitsgesetz
(NISV).
Nahere Erlduterung der genannten Sicherheitsmallnahmen der
I NISV, um Betreiber wesentlicher Dienste bei der Umsetzung
NIS - Fact-Sheets I 08.2019 der Vorgaben aus dem NISG und der NISV zu unterstiitzen.
Feber 2020 ) . o . .
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MaRnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in
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BUNDESGESETZBLATT h Wer ist Betreiber wesentlicher Dienste

FUR DIE REPUBL[™" *~—— ==~~~

Jahrgang 2019 Ausgegel

215, Verordnung: Netz- und Informationssyste

215. Verordnung des Bundesministers fiir EU,
von Sicherheitsvorkehrungen und niheren
Sicherheitsvorfillen nach dem Netz- und Info
Informationssystemsicherheitsverordnung — N|

Anf Grund des § 4 Abs. 2 des Netz- und Inforr
Nr. 111/2018, wird im Einvernehmen mit dem Bundes:

2. Abschnitt

Wesentliche Dienste und Sicherheitsvorfille

Sektor Ener

§ 4. (1) Wegen ihrer Bedeutung fiir die Aufrechterh
im Sinne des § 16 Abs. 2 NISG sind im Sektor Energie we

1.

im Teilsektor Elektrizitit
a)im Bereich der Stromerzeugung
aa)der Betrieb einer Erzeugungsanlage, dic m
bb) der Betrieb von Systemen zur Steuerung v
340 MW Engpassleistung haben;
b)im Bereich der Stromverteilung der Betrieb eir
als 88 000 Zihlpunkte transportiert wird, oder|

B Meldewesen (CERT)

2) Im Sektor Energie liegt ein Sicherheitsvorfall im Sinne des § 3 Z 6 NISG vor, wenn
1. im Teilsektor Elektrizitat
a)im Bereich der Stromerzeugung

aa)bei dem in Abs. | Z 1 lit. a sublit. aa genannten Dienst die Erzeugungsleistung einer
Erzeugungsanlage in Summe um mchr als 340 MW verringert ist;
bb)bei dem in Abs. 1 Z 1 lit. a sublit. bb genannten Dienst die von den Systemen steuerbare
Erzeugungsleistung aller Erzeugungsanlagen in Summe um mindestens 340 MW
verringert ist;
b)im Bereich der Stromverteilung der in Abs. 1 Z 1 lit. b genannte Dienst fiir mehr als 1 056 000
Zihlpunktstunden ausfillt oder nur eingeschrinkt verfiigbar ist:

Inhaltsver: : . ‘. ¢)im Bereich der Stromiibertragung der in Abs. 1 Z 1 lit. ¢ genannte Dienst fiir mehr als drei
©)im Bereich der GHINESSNERENY der Stunden ausfillt oder nur eingeschrinkt verfiigbar ist;
L Abscl Ubertragungsnetzbetreiber; o5 : ez
Allgemeine Bes . im Teilsektor Erdol

§ 1. Gegenstand der Verordnung

I3

im Teilsektor Erddl

a)der in Abs. 1 Z 2 lit. a genannte Dienst fiir mehr als 24 Stunden ausfillt oder nur eingeschriinkt

§2. Begriffsbestimmungen zu wesentlich a)im Bereich der Erdélforderung der Betrieb ve verfligbar ist;
- - - 3 . 2 D/’ 3
§3. Begriffsbestimmungen zu Sicherheit g:f;;l;l: Menge mehr als 20% Antcil & b)der in Abs. 1 Z 2 lit. b genannte Dienst fiir mehr als 24 Stunden ausfillt oder nur eingeschrankt
2. Abscl ’ ' verfligbar ist:
Wesentliche Dienste um b)im Bereich der Erdéllagerung der Betrieb ei

§4. Sektor Energie

§35.  Sektor Verkehr

§6. Sektor Bankwesen

§ 7. Sektor Finanrmarktinfrastrukturen

§$8. Sektor Gesundheitswesen

§9.  Sektor Trinkwasserversorgung
§10. Sektor Digitale Infrastruktur

Form von Erdél, Erdélprodukten, Biokraftstofl
Biokrafistoffen gelagert werden, und die einen
c)im Bereich des Erdiltransports der Betrieb |
Menge vier Millionen Tonnen pro Jahr iiberste

d) im Bereich der Erdélraffination der Betrieb vo
Erdil, die mehr als acht Millionen Tonnen pro

c)bei dem in Abs. 1 Z 2 lit. ¢ genannten Dienst die geografische Ausbreitung in Bezug auf das
von dem Sicherheitsvorfall betroffene Gebiet mehr als einen Mitgliedstaat der Europdischen
Union betriffi;

d)der in Abs. 1 Z 2 lit. d genannte Dienst fiir mehr als 24 Stunden ausfillt oder nur eingeschrinkt
verflgbar ist;
3.im Teilsektor Erdgas
a)im Bereich der Gasforderung der in Abs. 1 Z 3 lit. a genannte Dienst fiir mehr als 24 Stunden

. 3.im Teilsektor Erd 3 3
Sicher}:;eis}z-s:: m . o Cfr g - . ausfillt oder nur eingeschriinkt verfiigbar ist;
a)im Bereich der Gasforderung der Betrieb ve % : & : i = . ; -
§11.  Sicherheitsvorkehrungen Menge mehr als 20% Anteil am jihrlichen Inla b)im Bereich der Gasspeicherung der in Abs. 1 Z 3 I'n. b genannte Dienst fiir mehr als zwoIf
4. Absel b)im Bereich der Gasspeicherung der Betrieb &f s
Schlussbestit 5P & c)im Bereich des Gastransports bei dem in Abs. 1 Z 3 lit. ¢ genannten Dienst die geografische

§12.  Personenbezogene Bezeichnungen
§13.  Verweisungen
§14.  Inkrafitreten

Arbeitsgasvolumen pro Jahr hat;
¢)im Bereich des Gastransports der Betrieb einer
d)im Bereich der Gasverteilung der Betrieb eint

88 000 Zihlpunkte transportiert wird;

e)im Bereich des Markigebietsmanagements
Einsatzes von Netzpufferung (Linepack
Ausgleichsenergie;

f)im Bereich des Verteilergebietsmanagements

Informationssicherheit in der Energ

Ausbreitung in Bezug auf das von dem Sicherheitsvorfall betroffene Gebiet mehr als einen
Mitgliedstaat der Europdischen Union betrifft;

d)im Bereich der Gasverteilung der in Abs. 1 Z 3 lit. d genannte Dienst fiir mehr als 1 056 000
Zihlpunktstunden ausfillt oder nur eingeschriinkt verfligbar ist;

¢)im Bereich des Marktgebictsmanagements der in Abs. 1 Z 3 lit. ¢ genannte Dienst fiir mehr als
zwolf Stunden ausfillt oder nur eingeschrinkt verfiigbar ist;

f)im Bereich des Verteilergebietsmanagements einer der in Abs. 1 Z 3 lit. f genannten Dienste
fiir mehr als zwof Stunden ausfillt oder nur eingeschriinkt verfiigbar ist.

nInnov 2020 / 5



Osterre1chs Energie

WhitePaper
Osterreichs Energie, BDEW

IS0 27001

IS0 27002

IS0 27019

IEC 62351
IEC 62443
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Definition des Branchen-Focus von relevanten Assets, Segmentierung von
Technologien und Zonen mit unterschiedlichem Schutzbedarf.

Definition von grundsatzlichen Sicherheitsanforderungen fiir Steuerungs- und
Telekommunikationssysteme fiir die Prozesssteuerung in der Energieversorgung sowie
Ausfiihrungshinweise zu deren Umsetzung.

Spezifiziert Anforderungen an ein Informations-Sicherheits-Management-System
(ISMS) anhand dessen ein Erfiillungsgrad der Konformitdt nachvollziehbar ist. Daher
ist seitens IS027001 eine Beurteilung und Zertifizierung mdglich.

Empfehlungen fiir diverse Kontrollmechanismen fiir die Informationssicherheit.
Aufgabenfelder fiir Risikoanalyse und -bewadltigung sowie Kontrollpunkte und
technikneutrale Handlungsanweisungen auf konzeptioneller Ebene.

Fachspezifische Subnormen. Richtlinien fiir das Informationssicherheitsmanagement
basierend auf ISO 27002 fiir energiewirtschaftliche Prozessleit-, Automatisierungs-,
Control- und Schutzsysteme.

Standard mit den Sicherheitszielen Authentifizierung mit Signatur, Rollbased-Access,
Integritat, Vertraulichkeit und Spoofing sowie die Erkennung von Anomalie.

Informationssicherheit fiir Netze und Systeme in der industriellen Kommunikation.

Skrbinjek, Stockner, Mesgec, Achleitner Informationssicherheit in der Energieverteilung — NIS-G EnInnov 2020 / 6
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m Rahmenbedingungen und Inhalt ~1~2G 115 74-

STEIERMARK
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m Zusammenwirken der Rahmenbedingungen
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NIS-V

IS0 27001
(ISMS)

Zertifizierung

Betreiber
wesentlicher Dienste?

Governance and

Okosystem B IS0 27002
(Empfehlungen)

)

Schutz -

)\

Verteidigung -

)\

IS0 27019

Resilienz = (Guidelines)

WhitePaper

Experten

B3S
Branche

Feber 2020
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m Assets im Focus von NIS-G /IZ’C/// ilNEETR%'E
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m Definition des Focus

Ein Unternehmen der
ENERGIE STEIERMARK

§ 17. (1) Zur Gewahrleistung der NIS haben Betreiber wesentlicher Dienste in
Hinblick auf die Netz- und Informationssysteme, die sie fiir die Bereitstellung des
wesentlichen Dienstes nutzen, geeignete und verhdltnismalRige technische und
organisatorische Sicherheitsvorkehrungen zu treffen. Diese haben den Stand der
Technik zu beriicksichtigen und dem Risiko, das mit verniinftigem Aufwand
feststellbar ist,

angemessen zu sein.

Quelle: BUNDESGESETZBLATT FUR DIE REPUBLIK 05TERREIC/;_/, 111. Bundesgesetz:
Netz- und Informationssystemsicherheitsgesetz — NISG und Anderung des Telekom-
munikationsgesetzes 2003

Feber 2020
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m Assets im Focus von NIS-G f‘fl:’@// | NETZE
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®m Zonen-Modell

Ein Unternehmen der
ENERGIE STEIERMARK

Wartungs-

Automatisierung- Trafostationen @ _E'_[l_- _‘_—L>_ Sekundar-, Automatisierungs-
und Fernwirktechnik osla SPS Ortliche Protokoll- und Fernwirktechnik personal
Stationsleittechnik wandler
‘ Fernwartung

Zone 5:
Internet
Zone 4:
- Office Netzwerk =[] Internet DMZ
g =l
=
2 [T j— — —
E e —| Print- - - E |:| .
[=1] . . )
= . bl Biiro Netzwerk
5 =] [Fileserver = ERP =] [...] =
=
____________________________ Conduit Zone3—Zoned _ _ e m =
| —
) — — Clouddienste
E' : Zolne B Betriebsrdume/-gebsude mmmm | [Jump- — . — Leitsystem/
8 Leitsysteme/ : ! —— | Host ——|Services || Kopplung gystembetrieb DMZ -
: —— — — _— o
g’ 1 S Warten-/Leitstellen ---: P
p:’—' : mmm [ | Prozess- [ | ‘ Leitsystem/  pgrsonal im Hersteller/
o, ——| SCADA ——|Systeme || Notbedienung Systembetrieb NIS-Scope Integratoren
. =} =) L=
1 WANMAN/GAN ¢ Partner
1 .
\ Sekundar-, C Dienstleister
1
1
1
1
1

Zone 1:
Aktoren und Sensoren
Motorsteuerung/Temperatursensar ...

Zone 0:
Physische Prozesse

Quelle: Osterreichs Energie: Entwurf B3S

Feber 2020
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Ein Unterne hmen der

Governance ENERGIE STEIERMARK
und Okosystem

Schutz
Verteidigung

Resilienz
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m Ziele und Methoden Rl A" NETZE

STEIERMARK

Ausfﬁén Power Grid

Risikoanalyse Ressourcen Ein Unternehmen der

ENERGIE STEIERMARK

Sicherheitsrichtlinie Zyklische Priifung
Lieferantenbeziehung Personalwesen

Leistungsvereinbarungen Systemkonfiguration Verantwortung
Filterung Verwaltung relevanter Assets
Vertraulichkeit, Authentizitat, Integritat Rollen
Protokollierung Segmentierung nach Schutzbedarf Zweck-Bindung
Erkennung Monitoring Autorisierung eindeutige Benutzerkonten
Analyse Vorfallsreaktion Sichere Fernwartung Minimalrechtprinzip
vo:(f:‘l;::selinaet:g:ng Wartbarkeit Physischer Schutz

Betriebskontinuitat
Notfallmanagement
Kriesenmanagement

Feber 2020
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® Ziele und Methoden /PC NETZE
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m MaRnahmen zur Zielerreichung

Ein Unternehmen der
ENERGIE STEIERMARK

m Domanentrennung IT/OT (Office-Netze/technische-Netze)
> AD, DNS, Radius/LDAP, SIEM - Syslog/SNMP, PKI, WSUS, ...

m Vertikale Segmentierung innerhalb der OT-Domane

- SCADA/Leitsystem, zentrale Management-/Serviceanwendungen und Stationen/Anlagen
(Level 3 - 1 gemdf3 ICS Security Reference Architecture)
gqf. IP-Stack-Bruch zwischen Schutzzonen, (Application-) Firewall, Datendiode, ...

= Horizontale Segmentierung innerhalb eines Segments

- Redesign von dezentralen Netzwerkssegmenten, segmentieren von Diensten und Services

= Horizontale Segmentierung nicht relevanter Assets
=2 VoIP, Zihlwerterfassung, Objektschutz, Power Quality, ...

m Hartung von Systemkomponenten und Netzen
m Patch-Management, ..., und noch viele weitere

Feber 2020
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® Ziele und Methoden Rl A"l NETZE
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Aust_:ir-a.ln Power Grid

c o . . Ein Unternehmen der
v 2 Sicherheits- und Abnahmetests ENERGIE STEIERMARK
1 =
w 3 i U
Return to daily bussiness P o Datenspeicherung und Ubertragung
-+ * m 3
. - i Nutzung von Cloud-Diensten
Lieferantenbeziehung Schnittstellen o > AT
— Applikation-Firewall

Funktechnologien
Minimal-need-to-know
Systemhartung Radius, LDAP

Benutzerauthentifizierung

Kommunikationsbeziehungen

Schadsoftwareschutz OT-Security

Secure Development

: : S Redundanz-Prinzip "
Datenklassifikation Secunty by dES'Ing g | . . .Fernzug.?nge/Wartung
Sichere Standard-Konfiguration g =+  Offentliche Kommunikationskanale
— © ) =
Change-Management 2 ;. = = « PTP, NTP, SNTP
SRLEIESTIE ST GRS S Patch - Update - Upgrade ‘S
Sicherheitsliicken Z : F @ SNTP, Syslog
%‘ Konsistenzprifung Kryptographische Verfahren E
Wartungsprozess = Web-Services = Authentifizierung
c =
a Netzwerkstruktur Ansprechpartner 5 Rollenkonzept
=
[{=}

Feber 2020
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m Folgen fur Unternehmen
m Legacy vs. neues Systemdesign

Aust_;irén Power Grid

Ein Unternehmen der
ENERGIE STEIERMARK

SCA DA-Syste m Fernwartung Office-Applikation
] S

Prozess-Netzwerk | | :
Service-Netzwerk | | Jump Host ¢

Gateway

Stations-Netzwerk

| | IT-Netzwerk

PAC-System PAC-System Power Quality VoIP

Primarprozess || Primdrprozess

Feber 2020 S
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__?4-35// NETZE

STEIERMARK

m Folgen fur Unternehmen
m Legacy vs. neues Systemdesign

Austl_‘lan Power Grid

Primarprozess Primarprozess

Ein Unternehmen der
__G__IT ENERGIE STEIERMARK
Y = :
- ' ot s
¢ SCADA-System (\? __________ 2kA] D8 Zentrale Services/Dienste/Monitoring § ..
| b - ilApplikation
AT § Jump Host | |gmDienstecigs| | Monitoring |/} 4
: Dienste- Netzwerk ‘ - ¥
T B Service |
‘ ' Dienste i}
%e Monitoring : }
A H
S [ i
ygi o ! 0 1
SANSTI I i
N - '
~ : [
| |
Anlage 1 | 'e VY R nicht NIS-relevante Dienste
{ﬁ 5
A 1
]
«m Gateway i
]
I Prozess-Netzwerk i %
Service-Netzwerk H
Dienste-Netzwerk '
Monitoring-Netzwerk 1 IT-Netzwerk
) = ! .
i PAC-System | o PAC-System % : Power Quality VoIP
i
]
]
]
]

Feber 2020 S —
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m Folgen fur Unternehmen
m Legacy vs. neues Systemdesign

Austnan Power Grid

A

B ENERGIE

R ="l NETZE

STEIERMARK

Ein Unternehmen der
ﬂ." ENERGIE STEIERMARK

I SCADA—System I Fernwartung Office-Applikation E SEADA-System q
| . | | I
P A k | Frozess
1 Senvice.Netzwer | Jump Host ! I Service-Notawerk
| | e ]
== ? - = '
o' o
@'e' §§"J :& &
X ot ol ]
& &
‘t\"' Ir ":
Anlage 1 nlage 1 &

Gateway I& Gateway QI
i ‘ . _ |l

Stations-Netzwenk: 1

IT-Netzwerk i T

PAC-System

Primarprozess || Primdrprozess Primérprozess

T T
PAC-System I Power Quality ” VoIP | FPAE—System t FPA(—System t

Primarprozess

Feber 2020
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J:}OT

ZF.A Zentrole Serv

'''''''

Office

Zentrn
I .]ump Hnst I mcnstc%” Monitoring I

ﬂpkaaD‘on

Semcz'

CSE‘ H

|
| Power Quality "

Konzeption erstreckt sich iiber viele Know-How-Bereiche = Know-How / Ressourcen
Bestehende Datenstrukturen konnen meist nicht weiter genutzt werden = Investition
Legacy-Systeme technisch ungeeignet (EoL: 15 - 20 Jahre) = Risikoverlagerung
Neue Schnittstellen eroffnen neue Risiken = Standardisierung
Managen des Ubertragungs- oder Verteilernetzes und eines Datennetzwerks = Focus

EnInnov 2020 / 16



m Folgen fiir Unternehmen /IZ’CJ/ NETZE

STEIERMARK
Austnan Power Grid
m ISMS

Ein Unternehmen der
ENERGIE STEIERMARK

o o .o % eispiel von Aufwendungen fiir
= Risikoanalyse fiir NIS-relevante "o N PO besogen auf die Emfihrung)
.o 80,00%
Assets und Domanen 700
(betriebliche Auswirkungen von Vorfdllen hinsicht- 50:00:/0
lich Funktion des Gemeinwesen bewerten) o T
20,00%
= Erstellen und aktualisieren von pycom 1 1 1 h 11 ilm
L] L[] L] L] L[] 1' '
S]CherhE]tsr]Chthn]en Jahr Jahr Jahr Jahr Jahr Jahr Jahr Jahr Jahr Jahr

Im ersten Jahr Einfiihrung, gefolgt von Perioden

(strategische Ziele, Dokumentation Risikomanage- der Nachjustierung und der Kontrollen

ment, Verweis auf Richtlinien u. Guidlines)

u Uberpriifung der Netz und Informationssysteme
m Ressourcen- und Personalplanung und Management

= Definition von Lieferantenbeziehungen und Vereinbarungen

Feber 2020
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m Folgen fur Unternehmen
m Integration und Betrieb - ,,Schutz”

Austrian Power Grid

Ein Unternehmen der
ENERGIE STEIERMARK

L] L] L] 1
m Schutz entsprechend Klassifizierung ' Betriebliche Relevanz
. . . 08 .8
(Auswirkung, Betriebsfiihrungsrelevangz, ...) -
0,6 _{L}___ _______________ —

m Standardisiertes Design mit Riicksict,, I“ I“

100% 40,00% 02 I I I I I

pl_ . -

0% 35,00% | O

80% UW UW UW UW Uw uw uw uw uw uw uw uw uw uw uw uw uw uw uw uw
200 ‘\ 30,00% 12 3 45 6 7 8 9 1011121314151617 1819 n

° \

60% 25,00%

50% _ . 20,00%

40% . - e 15,00%

30% B

10,00%
20%
0% 0,00%
1. Jahr 2. Jahr 3. Jahr 4. Jahr 5. Jahr 6. Jahr 7. Jahr 8. Jahr 9. Jahr  10. 1. Jahr 2. Jahr 3. Jahr 4. Jahr 5. Jahr 6. Jahr 7. Jahr 8. Jahr 9. Jahr  10.
Jahr Jahr
mAnlage = Ubertragung ® Netzwerk ® Zentrale Dienste mAnlage ®Ubertragung ® Netzwerk ® Zentrale Dienste

Beispiel von personellen Aufwendungen fiir den ,Schutz” auf Basis der NIS-Fact-Sheets (bezogen auf die Einfiihrung)

Feber 2020
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m Folgen fiir Unternehmen Rl A" NETZE

STEIERMARK

Ausfﬁ-an Power Grid

m Integration und Betrieb - ,Verteidigung

Ein Unternehmen der
ENERGIE STEIERMARK

m Fur die Verteidigung sollte ein Basissystem vorhanden sein

m Geeignetes Systemdesign (Netzwerk, zentrale Dienste)

100% 60,00%
0,
0% . 50,00%
80% \
AY
70% N 40,00%
60%
50% AN - _ - ! 30,00%
40% S -
20,00%
30%
20% 10,00%
10%
0% 0,00%
1. Jahr 2. Jahr 3. Jahr 4. Jahr 5. Jahr 6. Jahr 7. Jahr 8. Jahr 9. Jahr  10. 1. Jahr 2. Jahr 3. Jahr 4. Jahr 5. Jahr 6. Jahr 7. Jahr 8. Jahr 9. Jahr  10.
Jahr . Jahr
mAnlage mUbertragung ™ Netzwerk mZentrale Dienste W Anlage mUbertragung ® Netzwerk ™ Zentrale Dienste

Beispiel von personellen Aufwendungen fiir die ,Verteidigung” auf Basis der NIS-Fact-Sheets (bezogen auf die Einfiihrung)
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@3 ENERGIE
m Zusammenfassung P A" NETZE

STEIERMARK

Aust_r:-iban Power Grid

Ein Unternehmen der
ENERGIE STEIERMARK

» Neue Rahmenbedingungen = neue Konzepte

m Aufwande durch NIS-G = zusatzliche Ressourcen
m Operativer Betrieb der Asset wird komplexer
m Integration wirtschaftlich tiber EolL-Zyklus

m Ist morgen nicht schon heute?
m Berufsbild: Energie- bzw. Sekundartechnikers?
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ENERGIE
NETZE

S T E | E R N\ A R K Austrian Power Grid

Ein Unternehmen der
ENERGIE STEIERMARK

INFORMATIONSSICHERHEIT (NIS-G)

Oliver Skrbinjek, oliver.skrbinjek@e-steiermark.com, Energienetze Steiermark GmbH, Graz
Andreas Stockner, andreas.stockner@apg.at, Austrian Power Grid AG, Wien
Manuel Mesgec, manuel.mesgec@e-steiermark.com, Energienetze Steiermark GmbH, Graz
Dr. Georg Achleitner, georg.achleitner@apg.at, Austrian Power Grid'AG, Wien



