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. Zweck

Zweck dieser Richtlinie ist die Einhaltung der IKS-Prinzipien.

. Geltungsbereich

Die IKS-Richtlinie gilt fur alle Organisationseinheiten (OE) der TU Graz. Abweichungen
bedlrfen der Genehmigung des Rektorats.

Die Geltungsdauer ist unbefristet.

. Verteiler

An alle Mitarbeiter/innen der TU Graz

. Gegenseitige Beziehungen

Im Falle des Nichteinhaltens von Vorschriften durch eine OE der TU Graz haftet diese OE

dem Rektorat im Innenverhaltnis fir alle dadurch verursachten Schaden.

. Mitgeltende Unterlagen

Universitatsgesetz 2002 (UG) BGBI 1 2002/120 idgF

Satzung und Richtlinien der TU Graz in der geltenden Fassung

. Prozessverantwortlichkeit

Rektorat
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7. Internes Kontrollsystem

7.1. Allgemeines

7.1.1. Definition des Internen Kontrollsystems

Unter einem Internen Kontrollsystem (IKS) ist die Gesamtheit aller prozessbezogenen
Methoden und MalRnahmen zu verstehen, die an der TU Graz dazu dienen, die Ord-
nungsmanigkeit, Sicherheit und Wirtschaftlichkeit der internen Ablaufe zu gewahrleis-

ten.

Die Abldufe missen sachlich und formal richtig, vellstdndig und termingerecht
dokumentiert und nachvollziehbar sein sowie gesetzlichen Anforderungen
gentigen. Alle Abldufe missen nach diesen internen und externen Standards
durchgefiihrt werden, um als ardnungsmdfiig zu gelten

Das Handeln in der gesamten
Organisation unterliegt der Prdmisse
des wirtschaftlichen Handelns. Die
regelmdfige Priifung aller finanzrelevanten
Abldufe durch das IKS muss unter wirtschaftlichen
Gesichtspunkten stattfinden. Die Kosten der Kontrollen
sollten nicht héher als der potenzielle Schaden sein.

Wenn alle wirtschaftlich
vertretbaren MafSnahmen
gesetzt worden sind um
organisationsschéidigende Gefahren
entsprechend zu reduzieren, dann ist das
Vermégen bestmdglich gesichert.

Die interne Kontrolle ist ein in die Arbeits- und Betriebsablaufe einer Organisation ein-
gebetteter Prozess, der von den Flhrungskraften und den Mitarbeiterinnen und Mitar-
beitern durchgefuhrt wird, um

e bestehende Risiken zu erfassen,

e zu steuern und
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e mit ausreichender Gewahr sicherstellen zu kdnnen, dass die betreffende Orga-

nisation im Rahmen der Erfullung ihrer Aufgabenstellung ihre Ziele erreicht.

Sicherzustellende Ziele sind:

e Sicherung der Vermogenswerte vor Verlust, Missbrauch und Schaden,

e Erreichung der Organisationsziele,

e Sicherstellung ordnungsgemaler, ethischer, wirtschaftlicher, effizienter und
wirksamer Ablaufe,

e Zuverlassigkeit von betrieblichen Informationen; insbesondere Zuverlassigkeit
des Rechnungswesens,

e die Einhaltung der Gesetze und Vorschriften,

o die Erflllung der Rechenschaftspflicht (,accountability“ / ,answerability®)

7.1.2. Begriffsabgrenzungen

IKS und Risikomanagement sind untrennbar miteinander verbunden. Das IKS soll si-
cherstellen, dass das Erreichen der Organisationsziele nicht durch interne und externe
Risiken gefahrdet wird. Zur Beurteilung der Qualitat eines IKS ist die Kenntnis der Ri-
siken der Organisation bzw. der Ablaufe unabdingbar. Das Risikomanagement ist da-
mit Grundvoraussetzung und Basis des IKS.

Interne Kontrollsysteme miissen bei Anderungen der Risikosituation angepasst wer-

den.

7.1.3. Angewandte Standards

Der Ablauf des Risikomanagementprozesses orientiert sich hierbei am internationalen
Standard - ISO 31000 Risikomanagement Grundsatze — Richtlinie. Es handelt sich
dabei um einen wiederkehrenden Prozess zur Sicherstellung einer strukturierten Vor-
gehensweise unter Berucksichtigung aller relevanten Informationen.

Das Interne Kontrollsystem ist angelehnt an das Vorgehensmodell des COSO Modell
fur Interne Kontrollsysteme (Committee of Sponsoring Organizations), welches eben-

falls einen international anerkannten Standard darstellt.
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Die Interne Revision arbeitet grundsatzlich nach den ,Internationalen Standards fur

die berufliche Praxis der Internen Revision 2017 (IPPF — The International Professio-

nal Practice Framework)“.

7.1.4. IKS Prinzipien

Das IKS an der TU Graz umfasst MalRnahmen und Kontrollen, mit denen das vorhan-

dene Vermdgen geschutzt und gesichert wird und dadurch die fristgerechte und ord-

nungsmafige Erstellung des Rechnungsabschlusses gewahrleistet wird:

Transparenz-Prinzip: klare, detaillierte und transparente Regelung der Arbeits-
ablaufe in schriftlicher Form. Unterlagen und Ablaufe sind nachvollziehbar zu
dokumentieren.

Kontrollautomatik und Mehr-Personen-Prinzip: systematischer Einbau von Kon-
trollen im Arbeitsablauf (Kontrollautomatik), z.B. IT-gestitzt (automatisierte
Systemkontrollen) oder durch Implementierung des Vier-Augen-Prinzips.
Prinzip der Funktionstrennung: keine Allein-Verantwortung fir den gesamten
Prozess. Konsequente Trennung von entscheidender, ausfliihrender und kon-
trollierender Funktion.

Aufgaben- und verantwortungsadaquate Informationsbereitstellung (Prinzip der
Mindestinformation): Bereitstellung jener Information an Management und Mit-
arbeiter/innen, die zur Erfullung der Aufgaben notwendig sind.

Aufgaben- und verantwortungsadaquate Zugangs- und Zugriffsberechtigungen
(Prinzip der ,minimalen Rechte®): Zugangs- und Zugriffsberechtigungen (z.B.
zu IT-Systemen) mussen adaquat beschrankt sein. Einrdumung nur jener Be-
rechtigungen zu sensiblen Daten, die zur Erflllung der Aufgaben unbedingt er-
forderlich sind.

IKS als rollierender Prozess: regelméRige und systematische Uberpriifung des
IKS auf seine Funktionsfahigkeit, Wirksamkeit und Aktualitat, um sicherzustel-
len, dass die internen Kontrollen dauerhaft/nachhaltig wirksam sind und bei An-

derung der Rahmenbedingungen entsprechend angepasst werden.

Stand: Januar 2020 Seite 7 von 16 IKS Richtlinie



Ty

e Grundsatz der Kosten-Nutzen-Abwagung: der mit Kontrollen verbundene Auf-
wand/Ressourceneinsatz muss in einem angemessenen Verhaltnis zum zu ver-

meidenden Risiko (Schadenshohe und Eintrittswahrscheinlichkeit) stehen.

7.1.5. Mindestanforderungen an das Interne Kontrollsystems

e Die Festlegung von Zielen und Festlegungen zur grundsatzlichen strategi-
schen Ausrichtung der Organisation durch die Leitungsebene

e Prozessbeschreibungen bzw. Richtlinien, die fur die Hauptprozesse stan-
dardisierte Ablaufe und klare Verantwortungen definieren

e Verflgbarkeit relevanter Informationen als Grundlage fur die Organisations-
steuerung und damit auch fur ein adaquates IKS

e Risikoanalysen als Entscheidungsgrundlage fur die Mallnahmen zur Risiko-
minimierung bzw. Festlegung von Kontrollen

e Die Dokumentation der Kontrollen, um das Handeln nachvollziehbar und

uberpriufbar zu machen
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7.2. Verantwortlichkeiten

Gesamtverantwortung
a flir das IKS der TU Graz
Sicherstellung der
Rektorat einheitlichen
Vorgehensweise im IKS

Risiko-Manager/in

[
Verantwortung flr die
Umsetzung des IKS im
Verantwortungsbereich

Flhrungskraft Fuhrungskraft Flihrungskraft

YRR YR Y

MA fiir Kontrollumsetzung MA fiir Kontrollumsetzung  MA fiir Kontrollumsetzung

Fachlicher Input fir
Risikoidentifikation und
Umsetzung der Kontrollen
inkl. Dokumentation

7.2.1. Rektorat

Das Rektorat der TU Graz definiert die zu erflllenden Vorgaben, dargestellt in der IKS-
Richtlinie, fir die Umsetzung, legt die Zielsetzungen und die Reportingstruktur fest.
Das Rektorat tragt die Verantwortung fur die Einrichtung, Aufrechterhaltung und kon-
tinuierliche Weiterentwicklung des IKS an der TU Graz.

Die Interne Revision, die direkt dem/der Rektor/in unterstellt ist, Gberwacht durch sys-
tematische Prifungen die Ordnungsmaligkeit, Rechtmafigkeit, Funktionsfahigkeit
und Wirtschaftlichkeit der betrieblichen Ablaufe sowie die Wirksamkeit des IKS.
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7.2.2. Fuhrungskraft

Die Fuhrungskraft stellt die ZweckmaRigkeit der zugeordneten Arbeitsablaufe sicher.

Sie verantwortet die (Teil-) Aufgaben vom Start bis zum Ende und zeichnet fur die

Zielerreichung, den Inhalt, die Ergebnisse und die Schnittstellen verantwortlich.

Die Fuhrungskraft identifiziert Risiken und definiert im Ablauf die wesentlichen Kontrol-

len. Diese werden in die Risiko-Kontroll-Matrix Ubergeflhrt und periodisch Uberpruft.

Damit ist die Flihrungskraft fir die Minimierung der Risiken verantwortlich.

Rollenbeschreibung: Flihrungskraft im IKS

Zweck der Rolle

Aktive Risikosteuerung fur die verantworteten Risiken
Uberwachung der Umsetzung der KontrolimaRnahmen fur
die zugeordneten Risiken

Aufgaben/Pflichten/

Verantwortlichkeiten

Identifikation und Bewertung der Risiken

Festlegung von geeigneten Kontrollen und deren Verant-
wortung

Laufende Uberwachung der Riickmeldungen zur Kon-
trollumsetzung im Verantwortungsbereich

Periodisches Review der Risiken sowie deren Dokumen-
tation

Wirksamkeitsprifung der definierten Kontrollmal3nahmen
Einleitung von Korrekturmallinahmen bei Abweichungen
von Kontrollergebnissen

7.2.3. Risiko Manager/in

Diese zentrale Stelle hat die Aufgabe, das Risikomanagement & Interne Kontroll-Sys-

tem der TU Graz als Steuerungs- und Uberwachungsinstrument zur Verfligung zu stel-

len. Organisatorisch ist es die Leitung der Serviceeinrichtung Beteiligungs- und Risi-

komanagement.

Rollenbeschreibung: Risiko Manager/in

Zweck der Rolle

Aufbau und kontinuierliche Weiterentwicklung des Inter-
nen Kontrollsystems

Festlegung und Anpassung von IKS-Grundlagen fur die
TU Graz

Aufgaben/Pflichten/

Verantwortlichkeiten

Aufbau, kontinuierliche Verbesserung und Dokumentation
des IKS
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Schaffung und Sicherstellung der Einhaltung von organi-
sationsweit geltenden IKS-Standards

Aufbau und Betreiben des zentralen IKS-Reportings
Methodische Unterstitzung der FUihrungskrafte
Ubergeordnete Uberwachung und Einforderung der Um-
setzung des IKS

Zentrale Ansprechstelle fur die FUhrungskrafte der
TU Graz in Bezug auf IKS

Abgrenzung/ Nicht- |=
Ziel

Festlegung der Risiken und Kontrollen (da dies von der je-
weilig zugeordneten Fuhrungskraft zu erfolgen hat)
Wissen uber alle Risiken und Kontrollen bis in tiefste De-
tailebene

Verantwortlichkeit fur die operative Durchfihrung von
Kontrollen

7.3. Finanzrelevante Prozesse

Die Beurteilung der Risiken erfolgt flr die nachfolgend aufgeflihrten Prozesse:

e Beschaffung

e Finanzen
0 Budgetierung
0 Berichtswesen

o Steuerung

0 Rechnungslegung

o Veranlagung

e Drittmittel und Fundraising

e IT-Nutzung

e Personaladministration und Reisen

e Beteiligungen

7.4. IKS Dokumentation der Prozesse

Die Geschaftsprozesse und Arbeitsablaufe an der TU Graz werden laufend innerhalb

von Richtlinien dokumentiert und stetig weiterentwickelt. Sie sind fir die Mitarbeiter/in-

nen im Intranet ,TU4U" einsehbar.

Die Risiken betreffend die Prozesse und Ablaufe werden in einer Risiko-Kontroll-

matrix festgehalten.
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EBENE: INHALTE:

- IKS Ziele & Vorgaben
- Rollen & Verantwortung

Leitungsebene - Betroffene Bereiche

Richtlinien der TU Graz

- Ablaufbeschreibungen
- Kontrollvorgaben

- Kontrollverantwortung

Fiihrungsebene

Operative
Ebene

Kontrollnachweise

7.4.1. Risiko-& Kontrolldokumentation

Das Risikomanagement wird jahrlich einer Evaluierung unterzogen und die Risiken
sind in einem Risikokatalog erfasst. Dabei werden die Risiken jeweils von den OE-
Leiterlnnen im ersten Quartal zum Stand vom 31.12. des Vorjahres uberprift und ggf.
neue Risiken gemeldet. Die Bewertung erfolgt anhand der unter 7.4.2 aufgeflhrten
Kriterien.

Im Sinne des IKS sind weiters den Risiken aus den finanzrelevanten Prozessen ent-
sprechend zweckmafige Kontrollmalinahmen zuzuordnen. Diese Kontrollen werden

in einer Risiko-Kontrollmatrix dargestellt.
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7.4.2. Risikobewertung
[Schadenswahrscheinichbert

Kategorie
Einstufung
1 seltener als alle 25 Jahre Das Risiko kann nicht ausgeschlossen werden; der Eintritt kann bei Einhaltung der dem Stand der
Technik entsprechenden Vorbeugungsmanahmen und den vorgeschriebenen Kontrollen als
unwahrscheinlich beurteilt werden.
2 Alle 5-25 Jahre Das Risiko ist realistisch und im Universitétenvergleich bekannt; die vorliegenden
VorbeugungsmaRnahmen werden als geeignet zur Vermeidung beurteilt.

3 Alle 1-5 Jahre Das Risiko muss als mdglich angenommen werden; aus Universitatenvergleichen ist bekannt, dass
sich derartige Schaden relativ haufig ergeben.

4 mehrmals jahrlich Das Risiko kann innerhalb des Zeitraums mehrmals auftreten; dies gehort zum normalen
Geschaftsablauf (Frequenzschaden).

[Schadenshéhe
Kategorie (monetar Image Image Beschreibung/Erlauterung Gesundheit Auswirkungen auf laufenden
(bezogen auf ein Jahr) Universitétsbetrieb
Einstufung
1 <100 TEUR interner Erklérungsbedarf Die Reputation wird nach AuBen kaum Leichter Gesundheitsschaden mit intrdchtigung einzelner
beeintréchtigt. Es entsteht intern voriibergehenden Beschwerden, |Bereiche,
Erklarungsbedarf. Arbeitszeitausfall bis zu 3 Tagen  |stundenweise
2 > oder = 100 TEUR & <1.000 TEUR  [regionale negative Es kommt zu Nachfragen von AuBen die  [Schwerer Gesundheitsschaden kurzer Stillstand des Gesamt-
Berichterstattung regionalen Medien interessieren sich fir  |ohne Dauerfolgen, Betriebes,
das Vorkommnis. Der exterme Arbeitszeitausfall mehr als 3 Tage |< 1 Tag
Erklarungsbedarf hat noch keine direkten  |(z.B. Knochenbruch)
und anhaltenden Folgen.
3 > oder = 1.000 TEUR & < 10Mio nationale negative mediale Die Reputation der Universitat wird durch ~ [Schwerer Gesundheitsschaden mit [kurzer anhaltender Stillstand des
Aufmerksamkeit negative Berichte und Dauerfolgen / Gesamt-Betriebes,
Medienberichterstattung (u.a. Social Media) |Tatigkeitseinschrankungen ein Tag bis eine Woche
beeintrachtigt. (z. B. Invaliditat)
Angehende Studierende/potenzielle
Mitarbeiterinnen und Mitarbeiter
bevorzugen nach Mdglichkeit andere
Bildungseinrichtungen.
4 > oder = 10 Mio. internationale negative Information. (Die Reputation wird tiberregional Personenschaden mit Todesfolge (langer anhaltender Stillstand des
Mediale Aufmerksamkeit ireparabel geschédigt. Das Vertrauen in Gesamt-Betriebes,
die Fihrung ist erschittert, deshalb ist die > eine Woche
Kapazitatsauslastung der Universitat nicht
mehr sichergestellt.
Abwanderung von Schliisselkraften

7.4.3. Bewertungsmatrix

Schadenshohe

MaRnahme zur Reduktion des Risikos 4

Besondere Beobachtung 3
Halbjahrig Aug. / Jan-Feb

Mafnahmen nicht zwingend notwendig 2
néchste Regelbewertung August

Schadenswahrscheinlichkeit
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7.4.4. Risiko-Kontrollmatrix

Die Risiko-Kontrollmatrix stellt den Zusammenhang zwischen den identifizierten und
bewerteten Risiken und den zweckmaRig zugeordneten Kontrollen dar. Dabei werden

u.a. Kontrollaufgabe /-inhalt, Kontrollverantwortung und ggf. Nachweise dargestellit.

7.4.5. Ablage der IKS Dokumentation

Alle Richtlinien befinden sich im Intranet der TU Graz ,TU4U“ und sind allen Mitarbei-
terinnen und Mitarbeitern zuganglich. Die Risiko-Kontrollmatrix ist Bestandteil des Ri-
sikokatalogs der TU Graz. Die Ablage und der Zugriff wird durch den/die Risiko Mana-

ger/in koordiniert.

7.4.6. Evaluierung der Kontrollen

Die Risiken werden regelmallig auf ihre Aktualitat Gberpruft und es werden entspre-
chende Kontrollen auf Vollstandigkeit, Zweckmaligkeit, Einhaltung und Wirksamkeit
durchgefuhrt. Die Evaluierung der Kontrollen sowie deren Umsetzung und Dokumen-

tation erfolgt durch die jeweilige Fihrungskraft.
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7.5. Berichterstattung

Das Reporting betreffend IKS soll sicherstellen, dass die notwendigen Kontrollen defi-
niert, umgesetzt und wirksam sind. Aus diesem Grund werden einerseits die Risiken
und andererseits die Umsetzung der Kontrollen wiederkehrend in periodischen Ab-

standen, zumindest jahrlich berichtet.

Rektorat
Erhalt Gesamtiiberblick tiber den aktuellen
Status des IKS in aggregierter Form

Interne Revision
% Prifung des IKS

Risiko Manager/in
Fertigt jahrlich einen IKS-Gesamtbericht fiir
die TU Graz an

Flihrungskraft

Berichtet Giber alle Risiken und Kontrollen

im Verantwortungsbereich
Uberwacht die Kontrollumsetzung
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Absender Empfanger Inhalte Format Zeitpunkt
Fuhrungs- Risiko Risikolage im Ver- Aktualisierte Ver- Ende
krafte Manager/in  antwortungsbereich  sion des Risikoka- 1. Quartal

Kontrollumsetzung  talogs & der

Risiko-Kontroll-

matrix

Risiko Rektorat Uberblick zur Um- IKS-Gesamtbericht  Ende
Manager/in setzung des IKS 2. Quartal

Uberblick zur

aktuellen Risikolage
Fuhrungs- Risiko Ma-  Ad-hoc Risiken E-Mail Ad hoc
krafte nager/in Kontrollabweichun-

gen
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