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Kurzfassung:

Die Energieversorgung der Zukunft wird sich fundamental auf den Einsatz von IKT-Systemen
stitzen. Die damit verbundenen Risiken wirken sich unmittelbar auf die Sicherheit der
Energieversorgung aus und stellen neue Bedrohungsbilder in diesem Bereich dar. Im
Rahmen des KIRAS-Sicherheitsforschungsprogramms beschéftigt sich das Projekt Smart
Grid Security Guidance (SG)?, basierend auf einer fundierten Bedrohungs- und
Risikoanalyse aus einer gesamtstaatlichen Sicht sowie auf Sicherheitsanalysen von Smart-
Grid-Komponenten, mit einer systematischen Untersuchung von Smart-Grid-Technologien in
Bezug auf IKT-Aspekte und der Erforschung von entsprechenden Gegenmalinahmen zur
Erhéhung der Sicherheit von IKT-Systemen in der kritischen Infrastruktur ,Energie®“.
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1 Einleitung

Eine drastische Veranderung der Stromnetze ist derzeit im Gange. Konventionelle Wege zur
Bereitstellung von Energie durch zentrale Versorger und bisherige Netztechnologien werden
in Zukunft nicht mehr ausreichen, um die Energieversorgung unserer Gesellschaft
sicherzustellen. Deshalb werden Informations- und Kommunikationstechnologien (IKT)
zunehmend angewendet, um beispielsweise eine flexible Integration von Wind-, Solar- oder
Biomasse-Energieerzeuger in das vorhandene Stromnetz zu ermdéglichen. Diese Integration
von Energie-Anbieter, Verbraucher, Erzeuger und Netzbetreiber mittels IKT bilden die
Grundpfeiler flir Smart Grids.

Mit dem zunehmenden Einsatz neuer Smart Grid Technologien entsteht parallel zum
Stromnetz ein umfassendes IKT-Netz, dass durch seine grofle Ausdehnung und vielen
Teilnehmer und Zugangspunkte ahnlichen Gefahren ausgesetzt sein wird wie beispielsweise
derzeit das Internet. Allerdings wird die allgemeine Energieversorgung von diesem IKT-
System abhangig sein, und ahnliche Sicherheitsprobleme wie im derzeitigen Internet hatten
fatale Folgen. Potenzielle Bedrohungen reichen von Energiediebstahl durch
Stromzahlermanipulation, Angriffen auf Kontrollelemente der Netzbetreiber zur Stérung des
Betriebes bis hin zu groRraumigen Abschaltungen des nationalen Stromnetzes
beispielsweise aus terroristischen Motiven. Es ist daher unbedingt erforderlich, dass
rechtzeitig MaRnahmen zur Gefahrenabwehr getroffen werden. Nur dann ist eine Zukunft fir
intelligente Stromnetze (Smart Grids) gewahrleistet, ohne die Sicherheit der kritischen
Infrastrukturen zu geféhrden.

Das im Rahmen des Sicherheitsforschungsprogrammes KIRAS durchgeflihrte Projekt Smart
Grid Security Guidance - (SG)? - hat das Ziel, solche Malnahmen auf Basis einer
umfassenden Bedrohungs- und Risikoanalyse zu erforschen. Das Projekt untersucht und
entwickelt ~ Methoden, Konzepte und Vorgehensmodelle, sowie begleitende
Softwarewerkzeuge, um das Risiko durch die beschriebenen Bedrohungen zu minimieren,
und die Sicherheit von Smart Grids in Osterreich zu gewahrleisten. Dazu werden neuartige
Ansatze zur Modellierung komplexer IKT-unterstitzter Smart Grid Architekturen definiert,
und bilden die Grundlage fir eine Analyse und Evaluation von primaren Angriffsformen und
Angriffsflachen, sowie zur Abschatzung von Folgewirkungen.

Diese Architekturmodelle werden im Hinblick auf Bedrohungen und Verwundbarkeiten
untersucht, um die effizientesten Schutzmal3nahmen gegen mdgliche Angriffe zu ermitteln.
Bisher lag der Fokus von Netzbetreibern hauptsachlich auf Ausfallssicherheit ihrer Systeme
— bdsartige Angriffe, welche durch die fortschreitende Vernetzung der IT-Komponenten
innerhalb ihrer Systeme leichter moéglich werden, missen in Zukunft aber ebenso
bertcksichtigt werden. Ein wichtiges Ergebnis des Projekts wird daher auch ein Katalog von
Schutzmallnahmen sein, um — nach deren Anwendung — die Sicherheit von Smart-Grids
gegenuber IKT-basierten Bedrohungen gewahrleisten zu kénnen.

Zur realistischen Risikoabschatzung werden Sicherheitsanalysen von Smart Grid
Komponenten durchgefiihrt, um die Bedrohungen und Verwundbarkeiten praktisch bewerten
zu kénnen. Da die Absicherung eines intelligenten Stromnetzes sehr komplex ist, werden
weiters basierend auf existierenden Losungen aus dem ,allgemeinen® IT Security Bereich
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neue Software-Werkzeuge entwickelt, welche eine effiziente Anwendung der erforschten
Richtlinien und Methoden in den speziellen Umgebungen der Energienetzbetreiber
unterstitzen.

Das Problem der Absicherung der Energieversorgung gegentber Cyberangriffen ist weltweit
ein Thema, und deshalb arbeiten weltweit auch viele verschiedene Organisationen und
Unternehmen an Produkten und Ldsungen in diesem Bereich. Auch erste Entwirfe von
Richtlinien und MalRnahmen finden sich in Ergebnissen der Arbeiten beispielsweise von
NIST in den USA und ETSI in Europa. Diese berlcksichtigen jedoch keine Osterreichischen
Aspekte, wie lokale Regulierungs- und Marktbedingungen, rechtliche Anforderungen und
Netzstrukturen, weswegen diese Richtlinien nicht direkt in Osterreich eingesetzt werden
kénnen. Die breite Zusammenarbeit von Energienetzbetreiben, staatlichen Stellen die mit
dem Schutz kritischer Infrastrukturen betraut sind, Smart Grid Produktherstellern aus der
Industrie und Experten im Bereich Informationssicherheit aus dem akademischen und
privatwirtschaftlichen Bereich in diesem Projekt gewahrleistet eine maximale Einbindung
aller bisherigen internationalen und auch nationalen Entwicklungen in diesem Bereich, um
darauf aufbauend neuartige, auf nationale Verhaltnisse zugeschnittene Malinahmen zur
Realisierung eines zukinftigen sicheren und intelligenten Stromnetzes in Osterreich zu
erforschen.

2 Das Doppel-Vektoren Modell

Als Basis fur die Bedrohungs- und Risikoanalyse dienen zunachst State-of-the-Art-
Risikomodelle wie die BSI-Standards und IT-Grundschutzkataloge des Bundesamtes fir
Sicherheit in der Informationstechnik, die in den Bereichen der Informationstechnik und
Risikoanalyse bereits ein weites Spektrum an Gefahrdungen abdecken. Weiters werden
Ergebnisse und Ansatze aus bereits durchgefiihrten Forschungsprojekten, wie
beispielsweise das Doppelvektorenmodell, beriicksichtigt.

Die Komplexitdt von Systemen und die Etablierung einer gemeinsamen Terminologie
machen Kategorisierungsmodelle erforderlich, um Systemkomponenten und —elemente
klassifizieren zu kdnnen. Dieser Ansatz garantiert einen normierten und analytischen
Prozess, um Ergebnisse und verschiedene Elemente und Komponenten miteinander
vergleichen zu kénnen. Dazu wurde das sogenannte Doppelvektorenmodell auf Basis einer
ersten Kategorisierungsebene (Metakategorisierungsebene) im Rahmen des BMLVS-
internen Forschungsprojektes ,Szenarioplanung und Wissensmanagement im OBH* im
Zeitraum 2010 — 2013 durch Johannes GOLLNER, Klaus MAK, Christian MEURERS,
Andreas PEER und Gunther POVODEN entwickelt.

Die Kategorisierungs-Systematik des Doppelvektorenmodells ist in der nachfolgenden
Abbildung dargestellit.
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Abbildung 1 - Doppelvektorenmodell

Das Doppelvektorenmodell  stellt ein  dreidimensionales, mehrstufiges Meta-
Klassifikationssystem dar, in dem jedes Element Uber die vektorale Zuordnung von
definierten Eigenschaften und Attributen dargestellt und beschrieben werden kann.

Die erste Ebene unterscheidet die Ordinaten nach zeitlichen und raumlichen Aspekten und
bietet einen organisations- bzw. ebenenspezifischen Abstraktionslevel an (politisch,
strategisch, militarstrategisch, operativ, taktisch, gefechtstechnisch).

In der zweiten Ebenen wird das Ereignis kategorisiert hinsichtlich des Verursachers und ob
Organisationsimmanente Gefahren einwirken oder resultieren. Zusatzlich kann/muss das
Ereignis im Rahmen der Ereignisprinzip-Achse, auch unter Beriicksichtigung des Ursprunges
(terrestrisch, extraterrestrisch), weiter kategorisiert werden.

Das Doppelvektorenmodel bietet somit eine normierte Basis flr weitere Analysen.

Nachfolgend sind die einzelnen Vektoren detailliert beschrieben:

e Vektor 1[1], [2], [3], [4], [9], [6]:

e Raum
o Lokal
o Sektoral
o Regional
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National
Supranational
Kontinental
Global
o Kosmisch
e Abstraktionslevel
o (Gefechts-)technisch
Taktisch
Operativ
(Militar-)strategisch
Strategisch
o Politisch
o Zeitrahmen
o Sekunde
Minute
Stunde
Tage
Wochen
Monate
Jahre
Jahrzehnte
o Jahrhunderte
e Vektor 2 [7]:
¢ Organisationsprinzip-orientiert
o Exogene Gefahren
o Endogene Gefahren
e Verursacherprinzip-orientiert
o Man-made
o Non-man-made
e Ereignisprinzip-orientiert (terrestrisch/extraterrestrisch)
Zivile Bedrohung
Politische Bedrohung
Technische Bedrohung
Umwelt/Natur Bedrohung
Soziodkonomische Bedrohung
Legal Compliance

o O O O O O O

O O O O O O

O O O O O

Das Doppelvektorenmodell wurde in mehreren Anwendungsfallen erarbeitet, weiterentwickelt
sowie getestet und stellt die Mdglichkeit dar, ereignisrelevanten Inhalt zu dokumentieren und
fur weitere Analysen abrufbar zu Verfigung zu stellen. Auch lassen sich Muster zu diversen
Ereignissen in spezifischen Kategorien damit erkennen, was einen weiteren Mehrwert im
Rahmen dieses KIRAS Forschungsprojektes SG? darstellt.
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3 Der (SG)*-Risikokatalog

Im Rahmen des KIRAS-Projekts Smart Grid Security Guidance — (SG)2 wurde ein
Risikokatalog far Smart Grids in Osterreich entwickelt, welcher
Energieversorgungsunternehmen dabei unterstutzen soll, eine Risikoanalyse fur ihr System
durchzufihren. Ausgehend von der durch CEN-CENELEC-ETSI entwickelten
Referenzarchitektur (Smart Grid Architecture Model) [8] wurde zunachst ein IKT-
Architekturmodell fir dsterreichische Smart Grids definiert, welches als Grundlage flr den
Risikokatalog diente.

Dazu wurden die IKT-Architekturen ausgewahlter nationaler sowie internationaler Smart-
Grid-Projekte auf SGAM abgebildet. In den meisten Fallen wurde bei Einordnung in das
SGAM-Modell vorwiegend derjenige Teil des SGAM-Modells belegt, welcher den Domains
Distribution, DER und Customer Premises, sowie den Zonen Process, Field und Station
entspricht. Die Auswirkungen der Einfihrung von Smart Grids zeigen sich somit deutlicher im
Mittel- und Niederspannungsnetz sowie bei der verteilten Erzeugung, da diese Bereiche
bisher einen niedrigen Automatisierungsgrad aufweisen. Ergéanzend zu den ausgewahlten
Pilotprojekten wurden auch Systemarchitekturen nationaler
Energieversorgungsunternehmen betrachtet und auf SGAM abgebildet, wobei neben dem
aktuellen Stand der Technik auch bereits kurz- bis mittelfristig absehbare Entwicklungen
berlicksichtigt wurden. Ergebnis dieser Auswertungen war schlieBlich ein [IKT-
Architekturmodell, welches die verschiedenen IKT-Komponenten und
Kommunikationsverbindungen zwischen diesen aufzeigt. Dieses diente anschlieRend als
Grundlage fiir den Bedrohungs- und Risikokatalog

Um die Bedrohungs- und Risikoanalyse nicht allzu komplex werden zu lassen, wurden die im
Architekturmodell dargestellten Komponenten und Kommunikationsverbindungen zu den
folgenden Domanen gebulndelt:

e Funktionale Gebaude

e E-Mobilitat

e Haushalte

o Erzeugungsanlage Niederspannung

e Erzeugungsanlage Mittelspannung

o Messstellen

¢ Umspannwerk (Hoch-/Mittelspannung)

e Umspannwerk (Mittel-/Niederspannung)

o Netzbetrieb

e Metering

e Energiehandel

AnschlieRend wurden, ausgehend von den IT-Grundschutz-Bedrohungskatalogen [9] sowie
erganzenden Dokumenten wie z.B. den einschlagigen BSI-Schutzprofilen [10][11], relevante
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Bedrohungen identifiziert. Auf diese Weise entstand eine Liste von etwa 250 Bedrohungen,
die jedoch zum Teil unterschiedliche Detaillierungsgrade aufwiesen. Um eine konsistente
Darstellung zu erreichen, wurden diese Bedrohungen in weiteren Iterationen teils
zusammengefasst und auf den Smart-Grid-spezifischen Kontext zugeschnitten. So entstand
letztendlich ein Katalog von 31 Bedrohungen, welche verschiedenen Kategorien zugeordnet
wurden. Diese Bedrohungen wurden anschliefend im Rahmen des vorhandenen IKT-
Architekturmodells evaluiert, d.h. es wurde untersucht, inwieweit die Bedrohungen auf die
einzelnen Domanen zutreffen.

AnschlieRend wurde das Risikopotential dieser Bedrohungen bewertet, indem die
Eintrittswahrscheinlichkeit und die Auswirkungen eines erfolgreichen Angriffs geschatzt
wurden. Die Einschatzung erfolgte jeweils auf einer Skala von 1 (sehr gering) bis 5 (sehr
hoch). Durch Multiplikation der beiden Werte ergibt sich das zu der jeweiligen Gefahrdung
gehorige Risikopotential. Dabei wurde das Risikopotential bei Werten <5 als ,niedrig,
zwischen 5 und 12 als ,mittel“ und ab 12 als ,hoch“ eingestuft. Insgesamt lasst sich sagen,
dass erfolgreiche Angriffe auf die dezentralen Komponenten beim Kunden (d.h. einzelne
Haushalte) eine hohe Wahrscheinlichkeit und eher geringe Auswirkungen haben, wahrend
es sich bei den zentralen Komponenten v.a. im Netzbetrieb umgekehrt verhalt. Zieht man
jedoch in Betracht, dass erfolgreiche Angriffsmethoden beispielsweise auf Smart Meter
offentlich werden und sich entsprechend rasch verbreiten, so kénnen die Auswirkungen auch
hier gravierend sein und die Stabilitdt des Energienetzes malfgeblich negativ beeinflussen.

Der (SG)*-Risikokatalog vermag keine individuelle Risikoanalyse eines konkret
implementierten Systems zu ersetzen, kann jedoch Energieversorgern als Hilfestellung
dienen, um Bereiche mit hohem Risikopotential zu identifizieren und ihre Gegenmalinahmen
hierauf zu fokussieren. Vorschlage zu geeigneten SicherheitsmalRnahmen werden derzeit im
Projekt (SG)? erarbeitet.

4 Auswertung & Ausblick

Vor allem durch die fortschreitende Transformation bestehender Energienetze zu Smart
Grids und der damit verbundenen massiven Integration von Informations- und
Kommunikationstechnologien (IKT) stehen Netzbetreiber heute vor der Herausforderung die
dadurch entstehenden Risiken adaquat zu bewerten. Erst durch die Risikobewertung konnen
kritische Bereiche identifiziert und in weiterer Folge besser geschitzt werden. Diese
Risikobewertung kann allerdings nur mittels Detailbetrachtung der bei den Netzbetreibern
umgesetzten Systemlandschaft erfolgen. Eine auf die Gesamtarchitektur bezogene
Risikobewertung fehlt jedoch haufig. Viele Netzbetreiber stehen daher heute vor dem
Problem, zum einen auf keine geeigneten Risikomanagement Methoden im Smart Grid
Bereich zurlckgreifen zu koénnen und, zum anderen, Risiken in der Smart Grid
Gesamtarchitektur nicht erfassen zu kdnnen.

Im Gegensatz zu den im EURACOM FP7 Projekt analysierten bestehenden Methoden [13],
verfolgt der im KIRAS-Projekt Smart Grid Security Guidance — (SG)? entstandene
Risikokatalog einen durch die Gesamtarchitektur getriebenen Ansatz. Durch die
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architekturelle Bewertung in Bezug auf Risikopotential und Eintrittswahrscheinlichkeit erfolgt
fur die Netzbetreiber eine innerhalb des Smart Grids architekturbezogene Vorauswahl der
bestehenden Risiken.

Durch Kombination der Gesamtarchitektur Risikobewertung mit der detailbezogenen
individuellen Risikobewertung ermdglicht die Anwendung des (SG)? Risikokatalogs einen
gesamtheitlichen Ansatz.

Sowohl die Gesamtarchitektur wie auch der (SG)* Risikokatalog wurden nicht nur in
Abstimmung mit fihrenden Netzbetreibern und Herstellern entwickelt, sondern auch in
mehreren Feedbackrunden mit den Mitgliedern des (SG)? Konsortiums evaluiert und
kontinuierlich erweitert. Dadurch kann ein hoher praktischer Nutzungsfaktor gewahrleistet
werden. Der Hauptnutzen liegt dabei in der Moglichkeit Fragestellungen aus
unterschiedlichen Expertendomanen klar formulieren und mittels einzelner Elemente des
Architekturmodells gezielt beantworten zu kénnen.

Im Spezifischen fanden folgende Evaluierungsschritte statt:

1. Evaluierung des Gefahrenkatalogs: Um den Gefahrenkatalog zu evaluieren und in
Bezug auf seine Praktikabilitdt und Nahe zu realen Smart Grid Umgebungen zu
evaluieren, wurden mehrere Workshops mit Experten aus den Bereichen
Netzbetreiber, Hersteller sowie akademischer Forschungseinrichtungen durchgefihrt.
Im Zuge dieser Workshops wurden weitere Gefahren zum Gefahrenkatalog
hinzugefigt, die besonders fiir die Smart Grid Doméane relevant sind.

2. Evaluierung der Gefahren: Um die jeweiligen Gefahren im Gefahrenkatalog zu
evaluieren, wurden diese innerhalb des Architekturmodell von einem Expertenteam
aus Netzbetreibern, Herstellern und akademischen Forschungspartnern in Bezug auf
deren Kritikalitat sowie der Abhangigkeitsverhaltnisse geprift. Die Ergebnisse wurden
erneut innerhalb des Konsortiums diskutiert und gemeinsam mit den Netzbetreiben in
Enduser-Workshops prazisiert.

3. Evaluierung in Bezug auf Eintrittswahrscheinlichkeiten und Auswirkungen: Im letzten
Schritt fand in Bezug auf den Gefahrenkatalog eine Evaluierung der
Eintrittswahrscheinlichkeiten und der Auswirkungen statt. Diese Evaluierung wurde im
unabhangig von einer durch Experten aus den Bereichen Netzbetreiber, Hersteller
und akademischen Forschungspartnern durchgefiihrt und widerspiegelt jeweils deren
Einschatzungen. In einem gemeinsamen Workshop wurden die Ergebnisse
schliellich konsolidiert und gemeinsam diskutiert sodass ein breiter Einsatzbereich
des resultierenden Gefahren- und Risikokatalogs sicherzustellen.
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