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Kurzfassung: Obgleich heute mittels Regenradar und hochaufldsender
Fernerkundung zunehmend effizienter Niederschlags- und Landnutzungs-
daten akquiriert werden, ist es immer noch schwierig, eine hydrologische
Uberwachung fiir Entwéasserungssysteme mit hinreichender Informations-
dichte und -konsistenz zu realisieren. Ob und inwieweit die Technologie
des Niedrigenergiefunks (LPWAN) — als Kommunikationsgrundlage aus
dem Internet-der-Dinge (loT) bekannt - das Potenzial hat, diese Licke zu
schliessen, diskutieren wir in diesem Beitrag. Grundlage dafir sind unsere
Erfahrungen beim Aufbau und dem bisher einjahrigen Betrieb eines draht-
losen Sensornetzes (WSN) in einem mittelgrossen Schweizer Entwasse-
rungsnetz mit einer Sensordichte von weniger als 1 Sensor pro Hektar an-
geschlossener Siedlungsflache und einer Uberwachungsfrequenz von
5 Minuten. Im Einzelnen diskutieren wir i) das Monitoringkonzept, ii) die
technische Spezifikation der Sensorik und der drahtlosen Datenubertra-
gungstechnologie LoRaWAN™ und iii) verschiedene Methoden fiir eine ef-
fiziente Datenverarbeitung. Wesentliche Herausforderungen ergeben sich
hinsichtlich der Funknetzarchitektur, z. B. um eine bessere und belastba-
rere Kommunikation zu unterirdischen Bauwerken zu erreichen, sowie ei-
ner effizienten Qualitatskontrolle der aufgenommenen Daten in Echtzeit.
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1 Einleitung

Die Raum-Zeit-differenzierte Uberwachung von Abflussprozessen im
Kanal stellt naturgeméss hohe Anforderungen an Sensor- und Kommu-
nikationstechnologien. Der Netzcharakter der Entwasserungssysteme,
der eingeschrankte Zugang zu unterirdischer Infrastruktur, die teils ge-
fahrlichen und unwirtlichen Milieubedingungen, sowie die schnell und zu-
fallig wechselnde Belastungssituation (Regen-/Trockenwetter) stellen
wesentliche Herausforderungen beim Messen von Volumen- und Stoff-
stromen dar. In Bezug auf eine differenzierte Erfassung von Nieder-
schlag und Landnutzung im urbanen Raum sind technologische Neue-
rungen wie Regenradar und eine hochauflosende Fernerkundung sehr
vielversprechend. Die aktuellen Entwicklungen im Zusammenhang mit
der sogenannten vierten industriellen Revolution (IoT, Cloud Computing,
Machine Learning) suggerieren ein enormes Potenzial hinsichtlich einer
drahtlosen Kommunikation mit bis zu vielen hundert Sensoren. Wahrend
erste Versuche in den USA mit speziell entwickelten Kommunikations-
systemen bereits in den friihen 2000er Jahren erfolgreich getestet wur-
den (Montestruque und Lemmon 2015; Ruggaber et al., 2007), ist derzeit
unklar, welche der mittlerweile standardisierten Niedrigenergiefunktech-
nologien die rasante Entwicklung in diesem Bereich Uberlebt. Techni-
sche Aspekte wie Ubertragungsperformance (Quality of Service - QoS),
gerichtete  Kommunikation, Signalrouting, Zeitsynchronisation, Durch-
satzbeschrankungen, Funkreichweite und Energieverbrauch missen den
speziellen Anforderungen einer Anwendung in Siedlungsentwasserungs-
systemen gerecht werden. Ziel des Beitrags ist es i) die erfolgreiche
Etablierung eines autarken Drahtlossensornetzes zu veranschaulichen,
ohne dabei die Herausforderungen im Zusammenhang mit einer solch
umfassenden Implementierung zu verschweigen und ii) geeignete Me-
thoden fir die Verarbeitung erhOohter Datenmengen zu diskutieren
(Abb. 1).
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Abbildung 1:  “Vom Sensorsignal zum konsistenten Datensatz” — Konzeptionelles
Grundverstandnis zum Informationsfluss als Grundlage zu diesem
Beitrag.

2 Methodik

2.1 Drahtlossensornetzwerk

Das Drahtlossensornetzwerk kann grundséatzlich anhand der Elemente
Funksystem, Sensorik und Netzwerkmanagement beschrieben werden.

Funksystem: Die Datenferntbertragung erfolgt mittels Niedrigenergie-
funk im SubGigaherz-Bereich nach dem LoRaWAN™ - Standard (Lo-
Ra®Alliance 2015). Dieser Standard erméglicht eine bidirektionale Funk-
verbindung zwischen batteriebetriebenen Sensorknoten tber eine mittle-
re Reichweite von bis zu 20km (oberirdisch). Unsere Entscheidung den
Datentransfer mittels LoRaWAN zu realisieren, ist im Wesentlichen
durch vier Aspekte maotiviert: i) Datentibertragung im Niedrigenergiebe-
reich auf einem lizenzfreien Frequenzband (~868 MHz), ii) ein Standard
mit Open Source-Charakter, der durch eine breite Community von Ent-
wicklern und Anwendern untersttzt wird, iii) eine adaquate Verschlisse-
lung der Daten bei der Fernubertragung (AES-128), sowie iv) die Ver-
figbarkeit des Standards gegen Ende 2015. Die LoRaWAN-
Netzwerkarchitektur ist standardmassig als sternférmige Topologie auf-
gebaut, d.h. Sensor-Knoten kommunizieren mit dem am besten verflig-
baren Koordinator (Gateway).

Netzwerkmanagement: Das Netzwerkmanagement steuert via Gateway
die funkkanalspezifischen Datenraten der Sensorknoten und organisiert
den Transfer der Datenpakete an einen hausinternen Datenserver. Im
vorliegenden Fall setzen wir Software und Infrastruktur der Firma loriot.io
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(Thalwil, Schweiz) ein. Der Datendurchsatz wird individuell fur jeden
Sensorknoten durch das ADR-Verfahren (Adaptive Data Rate) gesteuert.
Dies reduziert die Energiekosten (Batterielebensdauer) und minimiert die
Auslastung der per se beschrankten Funknetzkapazitat. Die Gateways
synchronisieren die Zeit Uber Internet mit einem Zeitserver. Je nach Aus-
fuhrung verfliigen die Sensorknoten Uber eine eingebaute Echtzeituhr
und Ubertragen den Zeitstempel zum Messzeitpunkt mit den Messwerten
als Datenpaar. Bei den einfacher realisierten Funkknoten wird der Zeit-
stempel des Gateways, resp. des Netzwerkservers bei jedem empfan-
genen Messdatenpaket verwendet.
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Abbildung 2:  Verteilung der Elemente des LoRaWAN-Sensornetzes (Sensorkno-
ten, Gateways) im Entwasserungssystem der Gemeinde Fehraltorf.
Weitere, konventionell betriebene (Referenz-)Messstellen (Regen-
messer, Abflussmessung) sind gesondert gekennzeichnet. Rahmen
indizieren Sensorcluster, die einzelnen Sonderbauwerken zugeord-
net sind.

Sensorik: Gegenwartig betreiben wir zwei Basisstationen, resp. Gate-
ways (Kerlink Wirnet Station 868), die die Signale der Uber das gesamte
Gemeindegebiet verteilten Sensorknoten, empfangen (siehe Abb. 2). Die
batteriebetriebenen Sensorknoten (eine Einheit aus Funkmodul und
Sensor) sind teilweise als eigene Prototypen ausgefuhrt, teils nutzerdefi-
niert durch einen externen Dienstleister hergestellt. Derzeit sind 35 Sen-



Frank Blumensaat, Christian Ebi, Simon Dicht, Alex Hunziker, J6rg Rieckermann, und Max Maurer D5
Langzeitiiberwachung der Raum-Zeit-Dynamik in Entwésserungssystemen mittels Niedrigenergiefunk

sorknoten implementiert, die mit einer zeitlichen Auflosung von 5 min
Systemzusténde aufzeichnen und diese in Echtzeit tGbertragen: 24 Ultra-
schall-Fullstand (MaxBotix MC7389), 6 dielektrische Leitfahigkeitssenso-
ren (Decagon 5TM), 2 Drucksonden (Keller 36 XKY), 2 Multiparameter-
sonden zur Uberwachung von Grundwasserstand und —qualitat (STS
DL/N 70) und 1 Davis-Pluviometer als Erganzung zu 4 konventionellen
Regenmessern (OTT Pluvio? L).

2.2 Datenvalidierung

Derartig raumlich verteilte Messungen erzeugen Datenmengen, die bis-
her gewohnte Dimensionen um ein Vielfaches Ubersteigt. Die erhdhte
Quantitat erfordert demnach eine rigorose Datenvalidierung (méglichst in
Echtzeit) sowie eine systematische, automatisierte Datenverwaltung.
Wahrend in zahlreichen Untersuchungen zur Datenvalidierung von Ein-
zelsignalen eine Vielzahl von nitzlichen Konzepten erarbeitet wurde (Al-
feres und Vanrolleghem 2016; Branisavljevic et al. 2010), gehen nur we-
nige Studien auf die Validierung von ganzen Signalbtndeln, resultierend
aus raumlich verteilten Beobachtungen in einem Fliesspfadnetz, ein.
Diesen Umstand adressierend, schlagen wir eine vierstufige Vorge-
hensweise zur Signal- und Datenverwaltung vor: 1. skriptbasierter Da-
tentransfer von externen Datenservern via API, 2. Echtzeitbearbeitung
von Einzelsignalen (Gultigkeitsbereich, Ausreisserdetektion, Rauschfil-
ter), 3. Anomalieerkennung durch kollektive Analyse verschiedener Sig-
nale (z. B. durch Korrelationsanalyse), 4. systematische Archivierung in
einer Datenbankanwendung. Dabei stehen zwei Hauptziele im Fokus der
Bemuhungen: i) eine quasi-Echtzeit-Wartung der Sensor-Hardware
durch eine automatisierte Anomalieerkennung und ii) die Bereitstellung
vorab validierter Datensatze mit hoher Konsistenz. Gegenwartig unter-
suchen wir verschiedene Methoden, z. B. die Korrelationsanalyse, Ko-
honenkarten (auch bekannt als self-organized map (SOM) — Verfahren)
und die Hauptkomponentenanalyse (PCA) hinsichtlich ihrer Eignung fur
eine semi-automatisierte Datenvalidierung, bzw. Plausibilisierung der
gesammelten Messdaten.
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2.3 Untersuchungsgebiet

Das stadtische Einzugsgebiet der Gemeinde Fehraltorf (Abb. 2) wird
durch ein  modifiziertes  Mischsystem entwéassert (13 km
Mischwasserhaltungen, 4,6 km Schmutzwasserkanale, 10,9 km Regen-
wasserkanale). Das gesamte Siedlungsgebiet umfasst 127,3 ha, wéah-
rend davon etwa 40 ha versiegelte Flache an das Kanalnetz ange-
schlossen sind. Eine nicht unerhebliche Anzahl der Kanalhaltungen liegt
unterhalb eines saisonal schwankenden Grundwasserspiegels. Somit ist
der Fremdwasseranfall, der zum Klaranlagenzufluss beitragt, mit einer
geschatzten Rate von durchschnittlich 40 % betrachtlich. Insgesamt vier
Speicherbecken (36,1 m3hawq?) werden zur Retention im Regenwetter-
fall bewirtschaftet. Uber funf Entlastungsbauwerke wird Mischwasser in
ein basisabflussreguliertes Fliessgewasser abgeschlagen, wobei das
Verdinnungsverhaltnis am Einleitpunkt der Klaranlage 3:1 betrégt.

3 Ergebnisse

3.1 Netzwerkperformance

Die vorliegende Evaluierung basiert auf einem zehnmonatigen Netz-
werkbetrieb (Mai 2016 — Marz 2017) mit insgesamt 102240 Betriebs-
stunden (9 Sensorknoten mit 10 Monaten, 26 Sensorknoten mit 2 bis 3
Monaten Betrieb).

Ubertragungsqualitat, Netzabdeckung: der andauernde Betrieb sowie
standortspezifische Reichweitentests zur Prifung der Signalstarke erga-
ben, dass nur zwei Gateways ausreichen, um das gesamte Stadtgebiet
(Ausdehnung ca. 3 km x 3 km) grundsatzlich mit LoRaWAN zu versor-
gen. Jedoch ist der Empfang an einzelnen Standorten im Untergrund
stark eingeschréankt. In unserer Studie sinkt die Verlasslichkeit, dass ein
Datenpaket tUbertragen wird (QoS) im Mittel auf 83 %, wobei 70 % aller
implementierten Sensorknoten direkt aus dem Untergrund senden. Die
Erfahrungen Uber den andauernden Betrieb zeigen, dass sich der QoS
mit zunehmender Betriebsdauer verbessert. Individuelle Anpassungen,
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z. B. eine optimierte Funkknotenpositionierung, fihren zu einer verbes-
serten Ubertragung.

Wahrend Engpasse bei der oberirdischen Netzabdeckung durch eine
hohere Gatewaydichte kompensiert werden kénnen, stellt der begrenzte
Empfang im Kanal eine gesonderte Herausforderung dar. Aktuelle
Forschung untersucht den Einsatz von Repeater-Knoten, welche oberir-
disch platziert, die Signale mehrerer unterirdischer Sensorknoten emp-
fangen und dann an einen Gateway weiterleiten. Erste Ergebnisse las-
sen eine Verbesserung der Ubertragungsraten erwarten. Eine zusatzli-
che, hardwaretechnische Absicherung bietet die Integration eines
Ringspeichers im Sensorknoten, sodass die Messdaten wahrend tempo-
rar fehlender Netzabdeckung zwischengespeichert werden kénnen.

Funknetzkapazitat: Die regulatorische Beschrankung der Funknetzkapa-
zitdt (Duty Cycle Restriction: 1 %) ermdglicht einerseits eine lizenzkos-
tenfreie Ubertragung, kann jedoch andererseits die Anwendung schnell
limitieren. Dies ist z. B. der Fall, wenn eine Vielzahl von Sensorknoten
grossere Datenmengen in hoher Frequenz Ubertragen. Mit der gegen-
wartigen Konfiguration des Sensornetzes - 35 Sensorknoten, 2 Gate-
ways, Ubertragungsfrequenz 1- 5 Minuten, kleine Datenpakete von we-
nigen Bytes — erreichen wir die Kapazitatsgrenzen nicht. Ob und inwie-
weit v. a. eine Erhéhung der Ubertragungsfrequenz (quasi-Echtzeit) die
erlaubte Kapazitat ausschopft, ist von Qualitat des Funksignals, der An-
zahl der eingesetzten Gateways, sowie der zu Ubertragendenden Da-
tenmenge abhangig und daher im Einzelfall zu prifen.

Energieverbrauch: Die Standzeit der batteriebetriebenen Sensorknoten
wurde, je nach Sensor variierend, mit etwa zwei Jahren abgeschatzt.
Nach 12 Monaten Betrieb (Mai 2016 — Mai 2017) konnten wir keine Aus-
falle aufgrund von Spannungsabféallen beobachten.

3.2 Datenvalidierung

Die detaillierten Ergebnisse der Untersuchungen zu den verschiedenen
Analysemethoden werden im Konferenzbeitrag vorgestellt und diskutiert.
Beispielhaft ist in Abb. 3 das Ergebnis einer Korrelationsanalyse darge-
stellt. Hier wurden die Signale von insgesamt sieben, im Entwasse-
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rungsnetz verteilten Fillstandmessungen untersucht. Fur den willkirlich
ausgewahlten Beobachtungszeitraum vom 13.05. bis zum 12.09.2016
ergeben sich bei einem Aufzeichnungsintervall von 5 Minuten insgesamt
204140 zu evaluierende Datenpunkte (ausfallbereinigt). Die Histogram-
me in der Diagonale der untenstehenden Multi-Plot Darstellung illustrie-
ren die Verschiedenartigkeit der einzelnen Signale: Fllstandsmessun-
gen in Entlastungsbauwerken (z. B. n256, n258) zeigen typische Bimo-
dalverteilungen, wohingegen Messungen in Drosselstrecken (z. B. n257,
B60) entsprechend schiefe, unimodale Verteilungen ergeben.
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Abbildung 3:  Korrelationsmatrix fur gefilterte, normalisierte Fillstande (Daten:
13.05. - 12.09.2016). Rote Kreise zeigen Uberlaufaktivitat. Korrelati-
onsdiagramme ermdglichen die Identifizierung von offensichtlichen
Korrelationen oder Anomalien (vgl. n256 und n258, sowie n257 und
B60).

Korrespondierende Scatterplots (hier dargestellt fiir den 0.g. Gesamtzeit-
raum) bieten die Moglichkeit einer Signalprifung im Kontext mit ,be-
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nachbarten* Messsignalen. Nutzt man eine zeitlich differenzierte Analyse
(sliding window analysis - SWAN) fiur eine quasi Echtzeitplausibilisie-
rung, kénnen sensorspezifische Anomalien ad hoc detektiert werden.
Durch Hinzuflgen einer Regen-/Trockenwetterinformation (durch parallel
und zeitlich synchron gemessenen Niederschlag) kann diese Analyse
uber eine Mustererkennung weiter verfeinert werden.

4  Schlussfolgerung

Die vorliegende Studie zeigt i) einen bis dato zwolf Monate andauernden
stabilen Betrieb eines Drahtlossensornetzes unter Nutzung von Niedrig-
energiefunk und Low-Tech-Sensorik, und ii) einen Mehrwert durch intel-
ligentes Kombinieren von Signalredundanz und Signalvielfalt in einem
Sensornetzwerk.

Klare Vorteile der hier vorgestellten Anwendung gegentiber konventionell
ausgebildeten Sensornetzwerken ergeben sich durch die nahezu unbe-
grenzte Skalierbarkeit und den extrem niedrigen Energiebedarf. Ein wei-
terer, entscheidender Vorteil hinsichtlich der Etablierung der Methode in
der siedlungswasserwirtschaftlichen Praxis ergibt sich durch die Imple-
mentierungsmaoglichkeit unter Nutzung einer zukulnftig offentlich verfug-
baren Funkinfrastruktur, d.h. nicht wir hier aufgezeigt, basierend auf ei-
nem autarken, privaten Funknetz. Die Verflugbarkeit solcher 6ffentlichen
Netze ist bereits in einigen europaischen Stadten gegeben (u.a. Rotter-
dam, Genf, Zurich) und wird weiter zunehmen. Entwicklungs- bzw. For-
schungsbedarf besteht hinsichtlich der Ubertragungsqualitat (QoS), der
Optimierung der Funknetzarchitektur hin zu einem vermaschten System
und der Bidirektionalitat, d.h. der Mdglichkeit auch Steuersignale an ein-
zelne Sensorkonten zu senden (Downlink-Funktionalitat).

Ungeachtet der rapiden technologischen Entwicklung (&hnliche LPWAN-
Standards, wie zum Beispiel NB-10T, sind in Entwicklung) sind die hier
diskutierten technischen Aspekte fur die Siedlungsentwasserung im
Zeitalter der Wasserwirtschaft 4.0 relevant. Das hier beschriebene und
weiter andauernde Feldexperiment ermoglicht es uns Uberhaupt erst
einmal Erfahrung im Umgang mit grossen Sensornetzwerken in der
Siedlungsentwasserung zu sammeln, um das unbestritten grosse Poten-
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zial weiter auszuloten. Mit den aufgezeigten Erfahrungen, hoffen wir ei-
nen Beitrag zur ndchsten Generation des Kanal- und Entlastungsmonito-
rings und der Funktionstiberwachung, v.a. dezentraler Anlagen, leisten
zu kbnnen, nicht zuletzt um Hiurden weiter abzubauen, die von einer evi-
denzbasierten Bewirtschaftung von Entwasserungssystemen abhalten.
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