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1   Verordnung 2016/679/EU 
des Europäischen Parla-
mentes und des Rates vom 
27.04.2016 zum Schutz 
natürlicher Personen bei
der Verarbeitung personen-
bezogener Daten, zum 
freien Datenverkehr und 
zur Aufhebung der Richt-
linie 95/45/EG (Daten-
schutz-Grundverordnung), 
ABl L 201/37.

2   Richtlinie 95/46/EG des 
Europäischen Parlament 
und des Rates vom 
24.10.1995 zum Schutz 
natürlicher Personen bei 
der Verarbeitung personen-
bezogener Daten und zum 
freien Datenverkehr, 
ABl L 281/31.

3   Bundesgesetz zum 
Schutz natürlicher Per-
sonen bei der Verarbeitung 
personenbezogener Daten 
(Datenschutzgesetz – DSG), 
BGBl I 165/1999 idF I 
148/2021.

4   Bundesgesetz über all-
gemeine Angelegenheiten 
gemäß Art 89 DSGVO und 
die Forschungsorganisation 
(Forschungsorganisations-
gesetz – FOG), BGBl I 
341/1981 idF I 116/2022.

1. Begriffsbestimmungen
1.1. DATENSCHUTZ-
GRUNDVERORDNUNG
Die Datenschutz-Grundverordnung1 (nachfolgend 
DSGVO) gilt seit 25. Mai 2018 und ist als EU-
Verordnung in den Mitgliedsstaaten der Euro-
päischen Union (EU) direkt anwendbar. Darüber 
hinaus ist sie seit 20. Juli 2018 auch in den Mit-
gliedsstaaten der Europäischen Freihandelszone 
(EFTA) geltendes Recht. Die DSGVO löst damit 
die Datenschutz-Richtlinie2 ab und trägt zur Har-
monisierung des Datenschutzrechts im Europä-
ischen Wirtschaftsraum (EWR) bei. Zahlreiche Öff -
nungsklauseln ermöglichen es den nationalen Ge-
setzgebern, eigenständige Regelungen zu diver-
sen Einzelfragen bzw. Teilbereichen vorzunehmen.

Mit dem Datenschutz-Anpassungsgesetz 2018 
hat der österreichische Gesetzgeber das Daten-
schutzgesetz3 (zuvor DSG 2000) sowie diverse
weitere Materiengesetze novelliert (u.a. das For-
schungsorganisationsgesetz4, siehe weiterführende 
Informationen).

Eine Zusammenfassung der wichtigsten Punkte, 
insbesondere der rechtlich verpfl ichtenden Meldung

von Datenschutzvorfällen (Data Breach), 
fi nden Sie im Informationsblatt für Bedienstete

(siehe Link-Sammlung).
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Wenn nicht explizit angegeben, bezieht sich die 
Bezeichnung „Daten“ in diesem Handbuch immer 
auf „personenbezogene Daten“ im Sinne der 
DSGVO.

1.2. PERSONENBEZOGENE DATEN

Im Sinne der DSGVO bezeichnet der Ausdruck 
„personenbezogene Daten“ alle Informationen, die 
sich auf eine identifi zierte oder identifi zierbare na-
türliche Person (im Folgenden „betroff ene Person“) 
beziehen. Als identifi zierbar wird eine Person 
angesehen, die direkt oder indirekt, insbesondere 
mittels Zuordnung zu einer Kennung wie einem 
Namen, einer Kennnummer, Standortdaten, einer 
Online-Kennung oder einem oder mehreren be-
sonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identi-
tät dieser Person sind, identifi ziert werden kann 
(Art 4 Z 1 DSGVO).

Beispiele: Vorname, Nachname, Adresse, Geburts-
datum, Geschlecht, IP-Adresse, Kennnummer, mit 
der eine Person identifi ziert werden kann.

1.3. BESONDERE KATEGORIEN 
PERSONENBEZOGENER DATEN
Besondere Kategorien personenbezogener Daten 
im Sinne der DSGVO (umgangssprachlich „sen-
sible Daten“) sind Daten, aus denen die rassische 
und ethnische Herkunft, politische Meinungen, 
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religiöse oder weltanschauliche Überzeugungen 
oder die Gewerkschaftszugehörigkeit hervorgehen. 
Zudem zählen genetische Daten, biometrische Da-
ten zur eindeutigen Identifi zierung einer natürlichen 
Person, Gesundheitsdaten oder Daten zum Sexual-
leben oder der sexuellen Orientierung einer Person 
zu den sensiblen Daten (Art 9 Abs 1 DSGVO).

Die Verarbeitung der genannten Daten ist nur zu-
lässig, wenn eine der in Art 9 Abs 2 DSGVO auf-
gezählten Ausnahmen vorliegen (z.B. ausdrückliche 
und freiwillige Einwilligung, Verarbeitung zu Zwe-
cken der Gesundheitsvorsorge oder der Arbeits-
medizin, wenn es dafür eine gesetzliche Grundla-
ge gibt). Des Weiteren sind im Zusammenhang mit 
der Verarbeitung von sensiblen Daten höhere An-
forderungen an die technischen und organisato-
rischen Maßnahmen zu stellen (siehe auch 2.2. – 
Rechtmäßigkeit sowie Integrität und Vertraulichkeit).

Ob ein sensibles Datum vorliegt, kann anhand 
des Verarbeitungszweckes festgestellt werden. Er-
folgt die Verarbeitung z.B. zu gesundheitlichen 
Zwecken, handelt es sich in der Regel um Gesund-
heitsdaten (siehe auch nachfolgender Punkt) und 
somit um sensible Daten.

Beispiele: Verarbeitung von Hirnstrommessungen 
im Zuge von Forschungsprojekten, wobei diese 
einer Person zugeordnet sind oder zugeordnet 
werden können (ID-Nummer etc.); Verarbeitung 
der Sozialversicherungsnummer in einem gesund-
heitsbezogenen Zusammenhang.
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1.4. GESUNDHEITSDATEN
Gesundheitsdaten sind personenbezogene Daten, 
die sich auf die körperliche oder geistige Gesund-
heit einer natürlichen Person, einschließlich der Er-
bringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen über deren Ge-
sundheitszustand hervorgehen. Ob Gesundheits-
daten vorliegen, richtet sich insbesondere nach 
dem Zweck der Verarbeitung. Beispielsweise stellt 
die Sozialversicherungsnummer ein Gesundheits-
datum dar, wenn diese für Zwecke der Erbringung
von Gesundheitsdienstleitungen verwendet wird.

1.5. VERARBEITUNG

Als „Verarbeitung“ gilt jeder mit oder ohne Hilfe 
automatisierter Verfahren ausgeführte Vorgang 
oder jede solche Vorgangsreihe im Zusammenhang 
mit personenbezogenen Daten wie das Erheben, 
das Erfassen, die Organisation, das Ordnen, 
die Speicherung, die Anpassung oder Verände-
rung, das Auslesen, das Abfragen, die Verwen-
dung, die Off enlegung durch Übermittlung, 
Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verknüpfung,
die Einschränkung, das Löschen oder die Ver-
nichtung (Art 4 Z 2 DSGVO).

Wie man aus der Defi nition erkennen kann, ist der
Begriff  der „Verarbeitung“ sehr weit auszulegen.
Im Zweifelsfall liegt somit eine Verarbeitung vor.
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1.6. PSEUDONYMISIERTE DATEN

Die personenbezogenen Daten (z.B. Kennnummer/
Code) werden in einer Weise verarbeitet, dass die 
Daten ohne Hinzuziehung zusätzlicher Informati-
onen (z.B. Adressen, Namen) nicht mehr einer 
spezifi schen betroff enen Person zugeordnet wer-
den können, sofern diese zusätzlichen Informati-
onen gesondert aufbewahrt werden und tech-
nischen und organisatorischen Maßnahmen unter-
liegen (z.B. Zutritts-, Zugangs- und Zugriff skon-
trolle, Löschfristen etc.), die gewährleisten, dass 
die personenbezogenen Daten nicht einer identifi -
zierten oder identifi zierbaren natürlichen Person
zugewiesen werden können (Art 4 Z 5 DSGVO).

Werden Namen von Personen durch Codes 
ersetzt, handelt es sich regelmäßig um pseudo-
nymisierte Daten. Die Feststellung der Identität 
wird zwar erschwert, jedoch kann der Bezug 
zwischen einer Person und ihren Daten wieder-
hergestellt werden. Die Person ist daher zumindest 
identifi zierbar.

Beispiele: Einweg/Hashfunktion; Nickname; teil-
nehmende Personen können trotz Entfernung von 
Daten anhand von Vorerkrankungen in Verbindung 
mit dem Alter identifi ziert werden.

1.7. ANONYMISIERTE DATEN

Ist es ausgeschlossen, dass vorliegende Daten 
einer Person zugeordnet werden können, also kein 
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Personenbezug herstellbar ist, liegen anonymisierte 
bzw. anonyme Daten vor. Bei solchen Daten han-
delt es sich um keine personenbezogenen Daten, 
weshalb das Datenschutzrecht nicht zur Anwen-
dung kommt.

Beispiel: Aggregierte Daten, die für statistische 
Zwecke verwendet werden und nicht (mehr) zu-
ordenbar sind.

1.8. ABGRENZUNG ANONYMISIERTE 
UND PSEUDONYMISIERTE DATEN
Anonymisiert: Es ist ausgeschlossen, dass Daten 
einer Person zugeordnet werden können. Es ist 
kein Personenbezug mehr herstellbar, daher kommt 
das Datenschutzrecht nicht zur Anwendung.

Pseudonymisiert: Zum Beispiel wird der Name 
einer Person durch einen Code ersetzt (z.B. QR-
Code). Die Feststellung der Identität wird zwar 
erschwert, aber der Bezug zwischen einer Person 
und ihren Daten kann wiederhergestellt werden. 
Die Person ist identifi zierbar, es handelt sich 
um personenbezogene Daten, daher kommt das 
Datenschutzrecht zur Anwendung.

1.9. BETROFFENE PERSONEN

Betroff ene Personen oder „die Betroff enen“ sind 
jene natürlichen oder juristischen Personen, deren 
personenbezogene Daten von einem Verantwort-
lichen oder Auftragsverarbeiter verarbeitet werden.
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1.10. VERANTWORTLICHER

Verantwortlicher im Sinne der DSGVO ist jede 
natürliche oder juristische Person, Behörde, Ein-
richtung oder andere Stelle, die allein oder ge-
meinsam mit anderen über die Verarbeitung der 
personenbezogenen Daten entscheidet.
Verarbeitungstätigkeiten von Bediensteten auf-
grund einer fachlichen Weisung werden dem*der 
Arbeitgeber*in zugerechnet. Bedienstete sind in 
diesem Fall nicht Verantwortliche im Sinne der 
DSGVO. Dies gilt auch für arbeitnehmerähnliche 
Dienstverhältnisse sowie für leitende Angestellte 
im Rahmen ihrer Weisungsunterworfenheit. Anders 
verhält es sich, wenn Bedienstete entgegen oder 
außerhalb einer Weisung des*der Arbeitgeber*in 
handeln und damit z.B. Eigeninteressen ver-
folgen. Das Handeln der Bediensteten kann dem-
nach nicht mehr dem*der Arbeitgeber*in zuge-
ordnet werden, weshalb die Bediensteten die Rol-
le des Verantwortlichen einnehmen.5 Eine solche 
Verarbeitung wäre somit nicht dem*der Arbeit-
geber*in zuzurechnen.6

1.11. GEMEINSAM 
VERANTWORTLICHE
Entscheiden zwei oder mehrere Verantwortliche 
gemeinsam über die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten, sind diese
für die Datenverarbeitung gemeinsam verantwort-
lich. Die gemeinsam Verantwortlichen haben in 
diesem Fall eine Vereinbarung abzuschließen, in 
welcher diese transparent regeln, wer die Erfül-
lung der datenschutzrechtlichen Verpfl ichtungen 
übernimmt (z.B. Informationspfl icht, Betroff enen-

5   Leitinger, Gosch, 
Die Zurechnung unter-
stellter Personen zum 
Verantwortlichen mit 
besonderem Fokus 
auf das Verhältnis 
zwischen „Mitarbeiter“ 
und „Arbeitgeber“, 
jusIT 2021/46, 115 (122).

6   Leitinger, Gosch, 
Die Weisung im 
Datenschutzrecht – 
Konsequenzen aus 
Datenschutzverstößen 
durch Mitarbeiter, jusIT 
2022/9, 23 (28).

25   Bundesgesetz über die 
Sicherung, Aufbewahrung 
und Nutzung von Archivgut 
des Bundes (Bundesarchiv-
gesetz), BGBl I 162/199 
idF I 32/2018.

26   Verordnung des 
Bundeskanzlers über die 
Kennzeichnung, Anbietung 
und Archivierung von 
Schriftgut des Bundes 
(Bundesarchivgutver-
ordnung), BGBl II 367/2002 
idF II 305/2017.
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rechte, Data Breach etc.). Diese Vereinbarung muss
schriftlich erfolgen.

Anwendungsfälle: TU Graz und (Forschungs-)
Partner*innen im Zuge der gemeinsamen Ver-
arbeitung von personenbezogenen Daten wie z.B. 
BioTechMed, Digital University Hub, Stipendien-
programme, NAWI Graz.

1.12. AUFTRAGSVERARBEITER

Auftragsverarbeiter ist jede natürliche oder ju-
ristische Person, Behörde, Einrichtung oder an-
dere Stelle, die personenbezogene Daten im 
Auftrag verarbeitet. Liegt eine Auftragsverarbei-
tung vor ist ein Auftragsverarbeitungsvertrag ab-
zuschließen (AVV). Wird seitens der TU Graz ein 
Dienstleister beauftragt, empfi ehlt sich eine daten-
schutzrechtliche Abklärung, ob unter Umständen 
eine Auftragsverarbeitung vorliegt.
Werden personenbezogene Daten an Dritte über-
mittelt (keine Auftragsverarbeitung bzw. keine Ver-
arbeitung in gemeinsamer Verantwortung, z.B. eine
Firma erbringt als Dienstleistung die Vernichtung 
von Festplatten; Versendung von Briefen durch die
Post), kann es im Einzelfall notwendig sein, eine 
Geheimhaltungsverpfl ichtung abzuschließen.

1.13. SACHLICHER 
ANWENDUNGSBEREICH
Die DSGVO gilt für die ganz oder teilweise 
automatisierte Verarbeitung personenbezogener 
Daten sowie für die nichtautomatisierte Verarbei-
tung personenbezogener Daten, die in einem 
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Dateisystem (und/oder Karteisystem, z.B. Unter-
lagen in einem Handordner) gespeichert sind 
oder gespeichert werden sollen (Art 2 DSGVO).

Beispiel: Eine Bedienstete unterhält sich mit den 
Betriebsräten über vorgesetzte Personen. Die in der
mündlichen Unterhaltung ausgetauschten perso-
nenbezogenen Daten sind vom Anwendungsbe-
reich der DSGVO nicht umfasst. Jedoch gilt in die-
sem Fall trotzdem das Grundrecht auf Datenschutz
(§ 1 DSG).

1.14. RÄUMLICHER
ANWENDUNGSBEREICH
Der räumliche Anwendungsbereich der DSGVO 
umfasst alle Datenverarbeitungen, die im Rahmen 
der Tätigkeit einer Niederlassung eines Verant-
wortlichen oder Auftragsverarbeiters in der EU er-
folgen. Ob die Verarbeitung der Daten in der Union 
stattfi ndet, ist nicht entscheidend.

Hat ein Verantwortlicher oder Auftragsverarbeiter 
keine Niederlassung in der EU und verarbeitet die-
ser aber trotzdem personenbezogene Daten von 
Personen in der EU, ist die DSGVO anwendbar, 
wenn

■ dieser Waren oder Dienstleistungen in der    
  Union anbietet, oder

■ das Verhalten von Personen beobachtet wird,  
  soweit das Verhalten in der Union erfolgt   
  (Art 3 DSGVO).
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Beispiel: Im Rahmen eines internationalen For-
schungsprojektes zwischen der TU Graz und einer 
chinesischen Universität kommt es zur gemein-
samen Analyse von Gesundheitsdaten der am Pro-
jekt teilnehmenden Proband*innen. Beide Univer-
sitäten sind zur Einhaltung der DSGVO verpfl ichtet, 
zumal die Proband*innen EU-Bürger*innen sind. 

© Kinn Studio – AdobeStock
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2. Grundsätze und 
interne Umsetzung

2.1. INTERNE 
UMSETZUNGSMASSNAHMEN
Um den datenschutzrechtlichen Anforderungen 
gerecht zu werden, hat die TU Graz den Satzungs-
teil Datenschutzordnung novelliert sowie eine 
Rahmenbetriebsvereinbarung zur Regelung der
datenschutzrechtlichen Aspekte im Bereich der 
Verarbeitung von personenbezogenen Daten von 
Bediensteten beschlossen.

Im Satzungsteil Datenschutzordnung wurde der
Datenschutzbeirat für Arbeitnehmer*innen zur Be-
schlussfassung sowie der erweiterte Datenschutz-
beirat zur Beratung des Rektorates zu daten-
schutzrechtlichen Themen eingesetzt (siehe 2.1.1. 
und 2.1.2.).

2.1.1. DATENSCHUTZBEIRAT 
FÜR ARBEITNEHMER*INNEN 
DER TU GRAZ

Der Datenschutzbeirat für Arbeitnehmer*innen
(https://tu4u.tugraz.at/go/dsb-a) behandelt alle 
Fragen, die sich im Zusammenhang mit der Ver-
arbeitung von personenbezogenen Daten der 
Bediensteten, insbesondere mit der Einführung, 
dem Betrieb und der Veränderung von IKT-Sys-
temen ergeben (siehe 2.1.4.).
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2.1.2. ERWEITERTER DATENSCHUTZ-
BEIRAT DER TU GRAZ

Sind nicht nur personenbezogene Daten von Be-
diensteten, sondern auch von Studierenden, von 
weiteren Universitätsangehörigen (z. B. Privatdo-
zent*innen, Forschungsstipendiat*innen) sowie von 
Externen (z.B. von Bewerbenden um Stellen und 
Studien sowie von Bediensteten Dritter) betroff en, 
fällt dies in die Zuständigkeit des erweiterten Daten-
schutzbeirates (https://tu4u.tugraz.at/go/dsb-e).

Des Weiteren erstreckt sich die Zuständigkeit des 
Beirates auf vertrauliche Daten ohne Bezug zu na-
türlichen oder juristischen Personen, z. B. aus Ver-
trägen, Arbeitsergebnissen usw., und auf Daten aus 
Forschungsprojekten (unter Berücksichtigung des 
FAIR-Data-Prinzips).

2.1.3. SATZUNGSTEIL DATENSCHUTZ-
ORDNUNG DER TU GRAZ

Der Satzungsteil Datenschutzordnung der Tech-
nischen Universität Graz ist im TU4U abrufbar.

2.1.4. RAHMENBETRIEBSVEREINBARUNG 
„ÜBER DIE AUTOMATISATIONSGESTÜTZTE 
VERARBEITUNG PERSONENBEZOGENER 
DATEN VON ARBEITNEHMERINNEN UND 
ARBEITNEHMERN“

In Umsetzung der arbeitsrechtlichen und daten-
schutzrechtlichen Bestimmungen haben die TU
Graz und die Betriebsräte eine Rahmenbetriebsver-
einbarung (im Sinne der §§ 96, 96a und 97 ArbVG7)

7   Bundesgesetz vom 
14. Dezember 1973 
betreff end die Arbeitsver-
fassung (Arbeitsverfas-
sungsgesetz – ArbVG), 
BGBl I 22/1974 
idF I 115/2022.
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beschlossen, die für die Planung, Einführung, 
Verwendung und Veränderung bestehender und 
zukünftiger Informations- und Kommunikations-
systeme im Zusammenhang mit personenbe-
zogenen Daten der Bediensteten Anwendung 
fi ndet.

2.1.5. ANTRAG ZUM EINSATZ 
EINER PERSONENBEZOGENEN 
DATENVERARBEITUNG

Um für bestehende und zukünftige Informations- 
und Kommunikationssysteme die Erfüllung der 
gesetzlichen und internen Anforderungen zu 
gewährleisten, steht ein Antrag zum Einsatz 
einer personenbezogenen Datenverarbeitung zur 
Verfügung. Dieser Antrag ist im TU4U abrufbar 
und beinhaltet drei Teile – einen allgemeinen, 
einen technischen sowie einen Teil zu den spezi-
fi schen technischen und organisatorischen Maß-
nahmen des IKT-Systems. Die Anträge können 
von den antragsstellenden Personen nach der 
datenschutzrechtlichen Einschätzung durch die 
Datenschutzkoordination und des IT-Security-
Teams im Datenschutzbeirat für Arbeitnehmer*in-
nen eingebracht werden. Die Bewertung des An-
trages wird von den Mitgliedern des Daten-
schutzbeirates für Arbeitnehmer*innen vorgenom-
men. Beschlüsse dieses Gremiums werden auf 
Grundlage von Beschlüssen des Rektorats, der 
Betriebsräte und der Dienstellenausschüsse ge-
troff en. Die ausgefüllten Anträge bzw. off ene 
Fragen sind vorab an die Sitzungskoordination 
(datenschutz@tugraz.at) zu übermitteln.
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2.1.6. DATENSCHUTZBEAUFTRAGTER 
DER TU GRAZ

Um eine ausreichende Unabhängigkeit gewähr-
leisten zu können, wurde von der TU Graz ein 
externer Datenschutzbeauftragter, die x-tention 
Informationstechnologie GmbH, Römerstraße 80a, 
4600 Wels mit Wirkung ab 14. Mai 2018 bestellt.

Die Aufgaben des externen Datenschutzbeauf-
tragten sind die 

■ Unterrichtung und Beratung des Rektorates
  in Bezug auf die Pfl ichten aus der DSGVO
  und anderer Datenschutzvorschriften;

■ Überwachung und Überprüfung der Einhal-
  tung der DSGVO und anderer Datenschutz-
  vorschriften sowie der Datenschutzstrategie, 
  einschließlich der Zuweisung von Zuständig
  keiten, Sensibilisierung und Schulung der 
  an der operativen Umsetzung beteiligten 
  Bediensteten;

■ Prüfung und Dokumentation von Meldungen 
  an die zuständige Aufsichtsbehörde;

■ Schulung der Bediensteten hinsichtlich 
  der Pfl ichten aus der DSGVO;

■ Zusammenarbeit und Anlaufstelle für die 
  zuständige Aufsichtsbehörde.
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2.2. GRUNDSÄTZE UND 
RECHTSGRUNDLAGEN 
FÜR DIE VERARBEITUNG 
PERSONENBEZOGENER DATEN

Die Datenschutzkoordination empfi ehlt bei jeder
Datenverarbeitung die Prüfung der nachfolgenden 
Grundsätze. Sind diese erfüllt, ist die Datenver-
arbeitung regelmäßig zulässig.

2.2.1. RECHTMÄSSIGKEIT, 
VERARBEITUNG NACH TREU 
UND GLAUBEN, TRANSPARENZ

Die Verarbeitung von personenbezogenen Daten 
ist grundsätzlich verboten, außer es liegt eine 
Ausnahme (Rechtsgrundlagen in Art 6 DSGVO) 
von diesem Verbot vor („Erlaubnisvorbehalt“).

Eine Datenverarbeitung nach Treu und Glauben 
setzt voraus, dass die betroff enen Personen die 
Möglichkeit haben müssen, von der Verarbeitung 
ihrer Daten Kenntnis zu erlangen. Die heimliche 
Verarbeitung von personenbezogenen Daten be-
troff ener Personen soll damit verhindert werden. 
In enger Verbindung mit der Verarbeitung nach 
Treu und Glauben steht der Grundsatz der Trans-
parenz. Betroff ene Personen müssen demnach 
über die Verarbeitung ihrer personenbezogenen 
Daten in verständlicher Sprache und umfassend 
informiert werden (z.B. Information über den Um-
fang der Datenverarbeitung, die Identität des Ver-
antwortlichen, Zwecke der Datenverarbeitung, 
Rechte der Betroff enen usw.). Diese Informatio-
nen werden den betroff enen Personen in einer 
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Datenschutzerklärung dargelegt. Transparenz in 
Hinblick auf die Verarbeitung von personenbezo-
genen Daten kann u.a. auch im Wege des Da-
tenschutzes durch Technik (Privacy by Design) 
und durch datenschutzfreundliche Voreinstellun-
gen (Privacy by Default) hergestellt werden.

Eine rechtmäßige Verarbeitung liegt vor, wenn alle 
Grundsätze (siehe 2.2.) erfüllt sind und eine der 
nachfolgenden Rechtsgrundlagen vorliegt:

■ die betroff ene Person hat ihre freiwillige 
  Einwilligung zur Verarbeitung gegeben 
  (Art 6 Abs 1 lit a DSGVO) (die Einwilligung 
  kann jederzeit und ohne Angabe von Gründen 
  widerrufen werden);

■ die Verarbeitung ist für die Erfüllung eines 
  Vertrages oder vorvertraglicher Maßnahmen  
  erforderlich (Art 6 Abs 1 lit b DSGVO);

■ die Verarbeitung ist zur Erfüllung 
  gesetzlicher Verpfl ichtungen erforderlich 
  (Art 6 Abs 1 lit c DSGVO);

■ die Verarbeitung ist zum Schutz lebens-
  wichtiger Interessen der betroff enen Person  
  erforderlich (Art 6 Abs 1 lit d DSGVO);

■ die Verarbeitung ist zur Wahrnehmung einer 
  Aufgabe, die im öff entlichen Interesse 
  (Ausübung öff entlicher Gewalt) liegt, 
  erforderlich (Art 6 Abs 1 lit e DSGVO);

■ die Verarbeitung ist zur Wahrung berechtigter 
  Interessen des Verantwortlichen oder eines 
  Dritten erforderlich (Art 6 Abs 1 lit f DSGVO).
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Details zu den Rechtsgrundlagen können in Art 6 
DSGVO nachgelesen werden bzw. zur Einwilligung 
auch in Art 7 DSGVO.

Für eine Einwilligungserklärung (nach Art 6 Abs 1 
lit a DSGVO) steht eine Vorlage im TU4U(https://tu4u.
tugraz.at/go/ds-vorlagen) zur Verfügung, die aus-
schließlich zusammen mit einer Datenschutzerklä-
rung zu verwenden ist. Jene Zwecke, die auf der
Rechtsgrundlage der Einwilligung beruhen, sind 
in der Vorlage zur Einwilligungserklärung anzufüh-
ren. Diese müssen mit den Angaben in der Daten-
schutzerklärung übereinstimmen (z.B. Einwilligung
zum Newsletterversand, Einwilligung in die Verar-
beitung der Daten für ein konkret bezeichnetes 
Forschungsprojekt oder einen konkreten For-
schungsbereich – siehe 5.). Die Zwecke in der
Datenschutzerklärung müssen daher mit jenen in 
der Einwilligungserklärung übereinstimmen.

Beachte: Die Einwilligungserklärung ist aus-
schließlich für jene Zwecke notwendig, für welche 
die Einwilligung nach Art 6 Abs 1 lit a DSGVO 
erteilt wird. Für andere Rechtsgrundlagen ist 
KEINE Einwilligungserklärung notwendig! Stützen 
sich die Verarbeitungen auf andere Rechtsgrund-
lagen (wie z.B. öff entliches/berechtigtes Interesse, 
Vertrag etc. – also nicht auf die Einwilligung), reicht 
es aus, die Informationen in der Datenschutzer-
klärung den Betroff enen zur Kenntnis zu bringen.

2.2.2. ZWECKBINDUNG

Der Zweck der Erhebung von personenbezogenen 
Daten und der anschließenden Datenverarbeitung 
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muss bereits zum Zeitpunkt der Datenerhebung 
festgelegt sein. Die Erhebung und Verarbeitung 
darf dabei nur für festgelegte, eindeutige und 
legitime Zwecke (einschlägige Rechtsgrundlage, 
kein Verstoß gegen geltende Normen) erfolgen. 
Darüber hinaus muss der Zweck hinreichend be-
stimmt sein. 
Durch die Zweckfestlegung wird bestimmt, welche 
personenbezogenen Daten notwendig sind (Da-
tenminimierung – welche Daten werden für die Er-
reichung des Zwecks benötig?) und wie lange 
diese gespeichert werden dürfen (Speicherbegren-
zung – wie lange werden die Daten benötigt?).
Aufgrund dieser Anforderungen und der Beweis-
pfl icht des Verantwortlichen empfi ehlt es sich, den
Zweck der Datenverarbeitung jedenfalls in Schrift-
form zu dokumentieren (z.B. durch den Antrag 
zum Einsatz einer personenbezogenen Datenver-
arbeitung und/oder durch die Aufnahme der Da-
tenverarbeitung in das Verarbeitungsverzeichnis).

Ein festgelegter, eindeutiger und legitimer Zweck 
ergibt sich häufi g aus gesetzlichen Bestimmungen, 
aus vertraglichen Vereinbarungen und/oder aus 
der praktischen Übung.

Folgende Fragen können unterstützend zur Ab-
klärung dafür dienen, ob ein ausreichender Ver-
arbeitungszweck vorliegt:

■ Für welchen Zweck werden die Daten 
  verarbeitet?

■ Ist dieser Zweck rechtmäßig?

■ Sind die zu erhebenden Daten 
  ausreichend defi niert?
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Können diese Fragen beantwortet werden, liegt re-
gelmäßig ein festgelegter, eindeutiger und legiti-
mer Verarbeitungszweck vor.

2.2.3. DATENMINIMIERUNG

Wie bereits bei der Zweckbindung beschrieben, 
dürfen nur jene personenbezogenen Daten verar-
beitet werden, die für die Erreichung des konkreten
Zweckes erforderlich sind. Der Grundsatz der Da-
tenminimierung ergänzt daher den Grundsatz der 
Zweckbindung. Werden auch Daten verarbeitet, die
für die Zweckerreichung nicht dringend benötigt 
werden (z.B. kein Bezug der Daten zum Verarbei-
tungszweck, d.h. der festgelegte Zweck kann durch 
die verarbeiteten Daten nicht gefördert werden, da 
es gelindere Mittel gibt) liegt eine Verletzung des 
Grundsatzes der Datenminimierung vor. Es ist auch
stets zu prüfen, ob der Verarbeitungszweck auch 
mit anonymisierten Daten erreicht werden kann.

Beispiel: Es werden nur Daten verarbeitet, die 
für eine eindeutige und notwendige Identifi zierung 
der Betroff enen erforderlich sind. In diesem Fall 
liegt keine Verletzung des Grundsatzes der Daten-
minimierung vor.

2.2.4. RICHTIGKEIT

Die verarbeiteten personenbezogenen Daten müs-
sen sachlich richtig (der Realität entsprechen) und 
erforderlichenfalls auf dem neuesten Stand sein. 
Erfordert der festgelegte Verarbeitungszweck den
neuesten Stand der Daten, ist dieser auch dem-
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entsprechend sicherzustellen (z.B. Daten für 
Zutrittsberechtigungen).

2.2.5. SPEICHERBEGRENZUNG

Der Grundsatz der Speicherbegrenzung besagt, 
dass eine Identifi zierung der betroff enen Personen 
nur solange möglich sein darf, wie dies für die Er-
reichung des festgelegten Verarbeitungszweckes 
notwendig ist. Erfordert der Zweck der Datenverar-
beitung z.B. die Speicherung der Daten nicht mehr, 
so sind diese zu löschen. Es fi ndet somit eine zeit-
liche Begrenzung der Verarbeitung von personen-
bezogenen Daten statt. Es sollte sichergestellt wer-
den, dass Fristen für die Löschung defi niert werden 
und regelmäßige Überprüfungen stattfi nden.

Ob es gesetzliche Aufbewahrungsfristen gibt bzw. 
ob ein konkreter Verarbeitungszweck vorliegt, 
kann häufi g aus den jeweiligen Materiengesetzen 
(z.B. BAO, UG, BilDokG 2020) geklärt werden. 
Zur Klärung etwaiger Fristen wird daher die Kon-
taktaufnahme mit der zuständigen Fachabteilung 
empfohlen.

Beispiel: Liegt ein Datensatz vor, der die Identi-
fi zierung einer Person ermöglicht und werden für 
den festgelegten Verarbeitungszweck einige Daten, 
welche die Person identifi zierbar machen, nicht 
mehr benötigt, ist der Bezug zur betroff enen Per-
son zu entfernen. Aus dem Datensatz sind daher 
die identifi zierenden Merkmale zu löschen. Sind 
Daten in pseudonymisierter Form vorhanden, kann 
es daher ausreichend sein, die Zuordnungslisten 
zu löschen.
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2.2.6. INTEGRITÄT UND VERTRAULICHKEIT

Die Sicherheit der verarbeiteten personenbezo-
genen Daten muss jederzeit gewährleistet sein. Die 
Daten sind vor unbefugter oder unrechtmäßiger 
Verarbeitung und vor unbeabsichtigtem Verlust, un-
beabsichtigter Zerstörung oder unbeabsichtigter 
Schädigung durch geeignete technische und orga-
nisatorische Maßnahmen (TOM – technische und 
organisatorische Maßnahmen am Stand der Tech-
nik) zu schützen (z.B. Berechtigungen, Zugangs-
kontrolle, Zugriff skontrolle, Wiederherstellbarkeit).

2.2.7. RECHENSCHAFTSPFLICHT

Der Verantwortliche ist zur Einhaltung der vorhin 
beschriebenen Grundsätze verpfl ichtet und er 
muss deren Einhaltung auch nachweisen können 
(z.B. bei einer Prüfung der Datenschutzbehörde, 
in gerichtlichen Verfahren). Empfohlen wird daher 
eine schriftliche Dokumentation z.B. in Form des 
Verarbeitungsverzeichnisses, Dokumentation der
Grundsätze und das Treff en geeigneter tech-
nischer und organisatorischer Maßnahmen.

2.2.8. DATENSCHUTZINFORMATION

Der Verantwortliche ist dazu verpfl ichtet, die Be-
troff enen über die Verarbeitung von personenbe-
zogenen Daten zu informieren. Die zu erteilenden 
Informationen sind in Art 13 und 14 DSGVO auf-
gelistet und umfassen folgende Informationen:

■ Name und Kontaktdaten 
  des Verantwortlichen;
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■ Kontaktdaten des Datenschutzbeauftragten;

■ Informationen über die verarbeiteten Daten-
  kategorien (z.B. Bedienstete, Studierende) 
  Art von personenbezogenen Daten (z.B. Vor- 
  und Nachname,Titel, Adresse, IP-Adresse);

■ Rechtsgrundlage und Verarbeitungszweck;

■ Angaben zu etwaigen Empfängern 
  (Empfänger sollten so konkret wie möglich   
  angegeben werden) bzw. Information 
  über die Übermittlung in ein Drittland 
  (außerhalb EU/EWR);

■ Angaben zur Speicherdauer 
  (konkrete Fristen oder Kriterien 
  für die Festlegung der Speicherdauer);

■ Rechte der betroff enen Personen;

■ Beschwerderecht bei der zuständigen 
  Aufsichtsbehörde (in Österreich die 
  österreichische Datenschutzbehörde).

Muster mit den beschriebenen Informationspfl ich-
ten zur individuellen Anpassung sind im TU4U ab-
rufbar. Diese können nach erfolgter Anpassung als 
Datenschutzerklärung für die unterschiedlichsten  
Datenverarbeitungen dienen wie z.B. Veranstal-
tungen, Newsletter, Exkursionen oder Umfragen.

2.2.9. BETROFFENENRECHTE

Betroff enen Personen kommen im Datenschutz-
recht bestimmte Rechte zu, die sie gegenüber 



TU Graz I Datenschutz
30

dem Verantwortlichen geltend machen können. 
Betroff enenrechte können grundsätzlich formlos 
oder im Rahmen des internen Prozesses einge-
bracht werden. Sollten sich betroff ene Personen 
direkt an eine OE der TU Graz wenden, wird unter
Hinweis auf die offi  zielle Webseite (https://security.
tugraz.at/datenschutz/dsgvo/rechte/) um Weiterlei-
tung der Anfragen an datenschutz@tugraz.at ge-
beten. Die TU Graz ist gesetzlich verpfl ichtet, Be-
troff enenrechte unter Einhaltung einer Frist von
einem Monat zu erledigen. Folgende Rechte kön-
nen den betroff enen Personen zustehen:

■ Recht auf Auskunft über die 
  verarbeiteten Daten
 Mit diesem Recht kann die betroff ene Per-
 son Informationen über die sie betreff en-
 den personenbezogenen Daten verlangen
 (insbesondere Verwendungszweck, Daten- 
 kategorien, Empfänger). Im Fall des Ein-
 griff s in Rechte Dritter oder exzessiver und
 off ensichtlich unbegründeter Ansuchen, 
 können wir die Beauskunftung ablehnen 
 oder einen Kostenersatz verlangen. Die
 Auskunft wird binnen eines Monats erteilt 
 (begründete Fristerstreckung ist möglich).

■ Recht auf Berichtigung der Daten
 Dieses Recht gewährt der betroff enen 
 Personen einen Anspruch auf Berichtigung 
 ihrer sie betreff enden unrichtigen oder 
 unvollständigen Daten.

■ Recht auf Einschränkung der 
  Datenverarbeitung besteht   
   für die Dauer der Prüfung der bestrittenen 
   Richtigkeit der Daten;
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       für die Dauer der Prüfung des überwiegen-
           den berechtigten/öff entlichen Interesses  
       im Fall eines Widerspruchs;
 im Fall einer unrechtmäßigen Verarbeitung, 
 wenn die betroff ene Person keine 
 Löschung der Daten wünscht.

■ Recht auf Datenübertragbarkeit
 Dieses Recht besteht hinsichtlich jener 
 Daten, welche die betroff ene Person 
 der TU Graz selbst bereitgestellt hat 
 und die von der TU Graz auf Grundlage 
 einer Einwilligung oder die zur Erfüllung 
 eines mit der betroff enen Person 
 geschlossenen Vertrags automations-
 unterstützt verarbeitet werden. Rechte 
 und Freiheiten Dritter dürfen dadurch 
 nicht beeinträchtigtwerden. 

■ Recht auf Löschung
 Personenbezogene Daten sind zu löschen  
 bzw. besteht ein Recht auf Löschung,
 falls die Daten für die Zwecke, für die sie
  verarbeitet wurden, nicht mehr notwendig
 sind;
 falls die Einwilligung, auf die sich die 
 Verarbeitung stützt, widerrufen und es an 
 einer anderweitigen Rechtsgrundlage für
 die Verarbeitung fehlt;
 falls Widerspruch gegen die Verarbeitung 
 eingelegt wird und es keine schutz-
 würdigen Gründe für die Verarbeitung gibt;
 falls die Verarbeitung der personenbe-
 zogenen Daten unrechtmäßig ist; 
 falls sich die Löschung der personenbe-
 zogenen Daten aus rechtlichen Pfl ichten 
 ergibt.
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■ Recht auf Widerspruch gegen 
  die Datenverarbeitung
   Aus Gründen, die sich aus der besonderen 
   Situation der betroff enen Person ergeben, 
   besteht das Recht, jederzeit gegen die 
   Verarbeitung der personenbezogenen 
   Daten, deren Verarbeitung aufgrund von 
   berechtigten oder öff entlichen Interessen 
   erfolgt, Widerspruch einzulegen.

■ Recht auf Widerruf gegen 
  die Datenverarbeitung
   Dieses Recht kann jederzeit und ohne 
   Begründung geltend gemacht werden (nur 
   bei Rechtsgrundlage der Einwilligung). Mit 
   der Ausübung dieses Rechts wird jedoch 
   die Rechtmäßigkeit der bis zum Widerruf
   erfolgten Verarbeitung nicht berührt.

2.2.10.  INFORMATIONSSICHERHEIT

Neben den rechtlichen Komponenten ist die 
Informationssicherheit ein zentraler Aspekt des 
Datenschutzes (u.a. Art 32 DSGVO). Der Anwen-
dungsbereich erstreckt sich dabei über die Ver-
arbeitung von personenbezogenen Daten hinaus 
und umfasst auch nicht-personenbezogene Da-
ten. Von zentraler Bedeutung sind dabei die Ver-
traulichkeit (Confi dentiality), Integrität (Integrity) 
und Verfügbarkeit (Availability) der Daten. Dane-
ben ist Art 25 DSGVO zu beachten, der die Be-
rücksichtigung von Privacy by Design (Daten-
schutz durch Technikgestaltung) sowie Privacy by 
Default (datenschutzfreundliche Voreinstellungen) 
im Zuge der Verarbeitung von personenbezogenen 
Daten normiert.
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Bitte beachten Sie diesbezüglich die Richtlinie 
zur Informationssicherheit der TU Graz. Nähere 
Informationen zu diesem Thema sind unter 
isrl.tugraz.at abrufbar.

2.2.11. DATENSCHUTZVORFALL/
DATA BREACH

Ein sogenannter Data Breach oder Datenschutzvor-
fall liegt vor, wenn eine Verletzung des Schutzes 
der personenbezogenen Daten, die im Rahmen 
der Tätigkeit an der TU Graz verarbeitet werden 
(Kontaktdaten von Studierenden, Prüfungsdaten, 
Daten an Veranstaltungen teilnehmender Personen, 
Daten von Bediensteten etc.) vorliegt.

Mögliche Szenarien:

■ Diebstahl oder Verlust von Laptops, 
  Speichermedien (USB-Sticks) o.Ä., 
  auf denen personenbezogene Daten 
  gespeichert sind (unabhängig davon, 
  in wessen Eigentum sich das Endgerät/
  der Datenträger befi ndet);

■ Einbruch in Räumlichkeiten und 
  Entwendung von Dokumenten, 
  die personenbezogene Daten 
  enthalten;

■ Aussendung einer E-Mail an 
  mehrere Personen im CC, 
  ohne das ein eindeutiger, 
  festgelegter und legitimer Zweck 
  für die Führung der Personen 
  im CC vorliegt;
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■ Hackerangriff ;

■ Login einer fremden/unbefugten Person 
  in einen Account.

Sobald ein (möglicher) Data Breach bemerkt wird, 
ist dieser umgehend an databreach@tugraz.at oder
über das Online-Formular (https://security.tugraz.at/
datenschutz/dsgvo/databreach/) unter Bekanntga-
be aller bekannten Informationen zu melden. Soll-
te Unklarheit darüber bestehen, ob ein relevanter 
Vorfall vorliegt, ist trotzdem eine interne Meldung 
zu empfehlen 

Tipp: Besser einmal zu oft melden, 
 als einmal zu wenig.

Eine sofortige Meldung ist äußerst wichtig, da die 
TU Graz einen potentiellen Vorfall innerhalb von 
72 Stunden an die Datenschutzbehörde melden 
muss (keine Fristhemmung an Wochenenden oder 
Feiertagen). Innerhalb dieser Frist erfolgt eine in-
terne Evaluierung des Vorfalls durch die Daten-
schutzkoordination, das IT-Security-Team und den
Datenschutzbeauftragten. Dabei wird geprüft, ob 
durch den Vorfall ein Risiko für die Rechte und
Freiheiten der betroff enen Personen gegeben ist
und dadurch eine tatsächliche Meldepfl icht durch 
die TU Graz an die Datenschutzbehörde vorliegt.

Weiterführende Informationen sind unter https://
security.tugraz.at/datenschutz/dsgvo/databreach/
abrufbar.
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2.2.12. VERARBEITUNGSVERZEICHNIS 
(TOOL PROVENTOR)

Verantwortliche und Auftragsverarbeiter sind ge-
setzlich dazu verpfl ichtet, ein Verarbeitungsver-
zeichnis (VVZ) zu führen (Art 30 DSGVO). Das VVZ 
stellt eine Übersicht aller Verarbeitungstätigkeiten 
personenbezogener Daten dar. Dadurch erfüllt die 
TU Graz die Rechenschaftspfl icht gegenüber der 
Aufsichtsbehörde, welche dann – im Anlassfall ei-
ner Beschwerde oder auch von Amts wegen – ihre
Kontrollrechte ausüben kann. 

An der TU Graz wird für die Dokumentation von 
Verarbeitungsvorgängen das Tool „PROVENTOR“ 
verwendet. Einträge werden dabei auf Prozess-
Ebene vorgenommen. Die zentralen Organisations-
einheiten verfügen über einen Zugang zu diesem 
Tool, dessen Einträge von den Organisationsein-
heiten laufend zu evaluieren und bei Änderungen 
entsprechend zu aktualisieren sind.

Weiterführende Informationen zum VVZ fi nden Sie 
unter https://tu4u.tugraz.at/go/vvz.

2.2.13. DATENSCHUTZ-
FOLGENABSCHÄTZUNG

Hat eine Verarbeitung personenbezogener Daten 
voraussichtlich ein hohes Risiko für die Rechte 
und Freiheiten betroff ener Personen, sind Verant-
wortliche und Auftragsverarbeiter gesetzlich dazu 
verpfl ichtet eine Datenschutz-Folgenabschätzung 
(DSFA) durchzuführen (Art 35 DSGVO). 
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Die österreichische Datenschutzbehörde hat in 
diesem Zusammenhang zwei Verordnungen er-
lassen, nämlich die sog. „Blacklist-VO“8 und die
sog. „Whitelist-VO“9. Während die Blacklist jene 
Verarbeitungen aufl istet, im Zuge derer jedenfalls 
eine DSFA durchzuführen ist (z.B. beim Einsatz 
neuer Technologien), enthält die Whitelist einen 
Ausnahmekatalog von Verarbeitungen, für die die
Durchführung einer DSFA nicht erforderlich ist
(z.B. für Forschungsverarbeitungen).

8   Verordnung der Daten-
schutzbehörde über Ver-
arbeitungsvorgänge, für 
die eine Datenschutz-
Folgenabschätzung 
durchzuführen ist (DSFA-V), 
BGBl. II. Nr. 278/2018.

9   Datenschutz-Folgenab-
schätzung-Ausnahmen-
Verordnung (DSFA-AV), 
BGBl. II Nr. 108/2018.

© Kinn Studio-AdobeStock
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3. Lehre

3.1. ERFÜLLUNG DER 
INFORMATIONSPFLICHT 
GEGENÜBER DEN 
STUDIERENDEN
Die Informationspfl icht gegenüber den Studieren-
den wird bei der Zulassung bzw. über die ge-
sammelten Datenschutzerklärungen auf der Web-
seite der OE Studienservice https://www.tugraz.at/
tu-graz/organisationsstruktur/serviceeinrichtungen-
und-stabsstellen/studienservice/ erfüllt. 

Zusätzlich werden Informationen zum Datenschutz 
im Einzelfall vor der Verwendung von spezifi schen 
Tools erteilt (z.B. TeachCenter).

Werden über die allgemeinen Datenschutzer-
klärungen hinaus personenbezogene Daten von 
Studierenden verarbeitet (z.B. Fotoaufnahmen im 
Rahmen von Exkursionen in Lehrveranstaltungen), 
wird empfohlen, die Studierenden vorab darüber 
zu informieren bzw. im Falle der Veröff entlichung 
in externen Medien eine freiwillige Einwilligung 
nach Art 6 DSGVO einzuholen. Im Zuge der 
Veröff entlichung auf Social-Media-Plattformen ist 
verpfl ichtend eine freiwillige Einwilligung nach Art 
49 DSGVO erforderlich. 

Die Information kann u.a. durch die Verwendung 
der Vorlagen im TU4U (https://tu4u.tugraz.at/go/
ds-vorlagen) sowie deren Implementierung z.B. im 
TeachCenter erfolgen.
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3.2. AUFBEWAHRUNGSFRISTEN 
IM BEREICH DER LEHRE
Bitte beachten Sie hierzu die Information aus dem 
Booklet: Lehre an der TU Graz.10

3.2.1. BEURTEILUNGSUNTERLAGEN

Die Beurteilungsunterlagen (insbesondere Korrek-
turen schriftlicher Prüfungen und Prüfungsarbeiten) 
sind, insofern sie nicht den Studierenden ausge-
händigt werden, mindestens sechs Monate und 
maximal ein Jahr aufzubewahren (§ 79 Abs 5 UG11,
Satzungsteil Studienrecht12). 

Ebenfalls für mindestens sechs Monate aufzube-
wahren ist das Prüfungsprotokoll. Dieses verbleibt 
meist bei den Prüfenden selbst und enthält Prü-
fungsgegenstand, Ort bzw. Form und Beginn/Ende 
der Prüfung, den Namen der prüfenden Person 
oder die Namen der Mitglieder der Prüfungskom-
mission, die Namen der Studierenden, die ge-
stellten Fragen, die erteilten Beurteilungen, die 
Gründe für die negative Beurteilung sowie allfäl-
lige besondere Vorkommnisse.

3.2.2. BACHELORARBEITEN, 
SEMINARARBEITEN

Um wissenschaftliches Fehlverhalten zu erkennen, 
können Bachelor13- und Seminararbeiten zum 
Zweck der elektronischen Plagiatskontrolle über 
die für die Aufbewahrung von Beurteilungsun-
terlagen genannten Fristen hinaus gespeichert 
werden.14

10   TU Graz, Vizerektorat 
Lehre, BOOKLET: LEHRE 
AN DER TU GRAZ (2021) 
69 (70).

13   TU Graz, Vizerektorat 
Lehre, BOOKLET: LEHRE 
AN DER TU GRAZ (2021) 
80 (81).

14   Satzungsteil Plagiat der 
TU Graz, SA 91000 PLAG 
150-02, § 2; Satzungsteil 
Studienrecht der TU Graz, 
SA 92000 STSR 124-03, 
§ 22.

11   Bundesgesetz über die
Organisation der Universität 
und ihre Studien (Univer-
sitätsgesetz 2002 – UG), 
BGBl I 120/2002 
idF I 177/2021.

12   Satzungsteil Studien-
recht der TU Graz, 
SA 92000 STSR 124-03, 
§ 22 Abs 4.
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3.2.3. AUFBEWAHRUNG VON 
UNIVERSITÄTSSPEZIFISCHEN DATEN 
(PRÜFUNGSDATEN)

Im BilDokG15 sind jene personenbezogenen Daten
von Studierenden aufgezählt, die zu deren Evi-
denzhaltung notwendig sind, wie z.B. Matrikelnum-
mer, Namen, Geburtsdatum, Staatsangehörigkeit, 
Geschlecht, Anschrift am Heimatort oder E-Mail-
Adresse.16

Nach dem UG sind Prüfungsdaten für mindestens 
80 Jahre in geeigneter Form aufzubewahren.

Folgende Daten sind davon umfasst:17

1. ) Bezeichnung von Prüfungen oder das 
   Thema der wissenschaftlichen oder 
   künstlerischen Arbeiten;

2. ) die vergebenen ECTS-Anrechnungs-
   punkte;

3. ) die Beurteilung;

4. ) die Namen der prüfenden oder 
   der beurteilenden Personen;

5. ) das Datum der Prüfung oder der 
   Beurteilung;

6. ) der Name und die Matrikelnummer 
   der oder des Studierenden;

7. ) Studienberechtigungsprüfung;

8. ) Daten des Eignungs-, Aufnahme- 
   und Auswahlverfahrens;

15   Bundesgesetz über 
die Dokumentation im 
Bildungswesen (Bildungs-
dokumentationsgesetz 
2020 – BilDokG 2020), 
BGBl I 20/2021 idF I 
227/2022.

16   § 9 BilDokG 2020.

17   § 53 UG iVm § 9 Z 15 
BilDokG 2020.
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In Erfüllung dieser gesetzlichen Vorgabe werden 
die genannten Daten von der TU Graz zentral 
durch das Informations- und Verwaltungssystem 
TUGRAZonline aufbewahrt.

3.2.4. RAUMEINTEILUNGEN

Grundsätzlich lässt sich feststellen, dass Raum-
einteilungen in den meisten Fällen personenbe-
zogene Daten enthalten (z.B. Matrikelnummer), 
weshalb die damit verbundene Verarbeitung in 
den Anwendungsbereich der DSGVO bzw. des 
DSG fällt. Es wird daher empfohlen, Raumeintei-
lungen im Rahmen der technischen Möglichkeiten
grundsätzlich in digitaler Form vorzunehmen, wo-
bei die Grundsätze Privacy by Design und Privacy 
by Default zu beachten sind (siehe 2.2.10.). Eine 
Veröff entlichung von Raumeinteilungen wird nicht 
empfohlen.

3.3. VERÖFFENTLICHUNGEN 
IM RAHMEN VON MÜNDLICHEN 
(ABSCHLUSS-)PRÜFUNGEN

Aus dem UG sowie dem Satzungsteil Studienrecht 
der TU Graz ergibt sich, dass mündliche (Ab-
schluss-)Prüfungen grundsätzlich öff entlich statt-
zufi nden haben. Ziel dieser Regelung ist es, eine 
gewisse Objektivität und Kontrolle von Prüfungs-
entscheidungen zu garantieren (Zweck der Be-
stimmung)18. Die öff entliche Verkündung des Prü-
fungsergebnisses im Rahmen von mündlichen Prü-
fungen ist daher aus datenschutzrechtlicher Sicht 
unbedenklich.

18   Vgl. BOOKLET: LEHRE 
AN DER TU GRAZ, 66.
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In Ermangelung eines festgelegten, eindeutigen 
und legitimen Zwecks wird die namentliche Veröf-
fentlichung von Prüfungskandidat*innen (z.B. durch 
öff entlichen Aushang) aus datenschutzrechtlicher 
Sicht nicht empfohlen.

3.4. VERÖFFENTLICHUNGEN 
IM RAHMEN VON SCHRIFTLICHEN 
PRÜFUNGEN

Prüfungsergebnisse von schriftlichen Prüfungen 
dürfen nur der konkreten geprüften Person zu-
gänglich gemacht werden. Eine Veröff entlichung 
von Prüfungsergebnissen in Kombination z.B. mit 
Namen/Matrikelnummer sollte daher unterbleiben. 
Eine Veröff entlichung im TU Graz TeachCenter für 
alle Teilnehmenden oder ein Aussenden von PDF- 
Notenlisten stellt eine Verletzung des Datenschutz-
rechts dar.

3.5. UNTERSCHRIFTENLISTEN 
UND ANWESENHEITSLISTEN
In Lehrveranstaltungen mit Anwesenheitspfl icht  
muss die Anwesenheit der Studierenden nachge-
wiesen und dokumentiert werden. Unterschriften- 
bzw. Anwesenheitslisten, die diesen Zweck er-
füllen, sind auch aus datenschutzrechtlicher Sicht 
unbedenklich. Beachten Sie dabei allerdings, nur
relevante Daten zu erheben und die Liste nach
frühestens sechs Monaten bzw. spätestens einem
Jahr (da es sich um Beurteilungsunterlagen han-
delt) zu löschen.



TU Graz I Datenschutz
42

3.6. FOTOS UND VIDEOS IM RAHMEN 
VON LEHRVERANSTALTUNGEN/ 
EXKURSIONEN

Möchten Sie im Einzelfall im Zuge einer Lehrver-
anstaltung/Exkursion Fotos und/oder Videos an-
fertigen, achten Sie bitte – wie unter dem Punkt 
Veranstaltungen (siehe 5.3.) detaillierter ausgeführt – 
auf die Einhaltung der wesentlichen Punkte: In-
formieren Sie die Betroff enen (in der Regel Studie-
rende) darüber, dass Fotos und/oder Videos ge-
macht werden; ob und wo diese veröff entlicht 
werden; dass sie insbesondere ein Widerspruchs-
recht haben, welches sie am besten bereits vor
der Lehrveranstaltung/Exkursion ausüben, indem 
sie der Leitung zu erkennen geben, dass sie nicht 
fotografi ert und/oder gefi lmt werden möchten.

Es wird empfohlen, die Informationspfl icht durch 
eine eigene Datenschutzerklärung möglichst früh-
zeitig zu erfüllen. Eine Vorlage dazu fi nden Sie 
im TU4U unter „Datenschutzerklärung für Exkur-
sionen“.
Möchten Sie Fotos und/oder Videos der Studie-
renden an Externe weitergeben bzw. auf Social- 
Media-Kanälen veröff entlichen, ist die Einholung 
einer freiwilligen Einwilligung notwendig.

3.7. AUSSENDEN VON 
ZWISCHENERGEBNISSEN
Zwischenergebnisse können mit dem Programm 
„Serienbrief“ ausgesendet werden. Nähere Informati-
onen zur technischen Vorgehensweise erhalten Sie 
unter https://bigmailtugraz.at/verteiler/faq.shtml.
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3.8. ABGABEN/EINSICHTNAHME

Bitte beachten Sie hierzu die Information aus dem 
Booklet: Lehre an der TU Graz.19

Die Einsichtnahme ist so zu gestalten, dass Infor-
mationen grundsätzlich nur betroff enen Studieren-
den zugänglich gemacht bzw. mitgeteilt werden.
Ebenso empfi ehlt sich für die Abgabe von Haus-
übungen z.B. ein verschließbares Postfach oder 
ein Briefkasten am Sekretariat.

3.9. DATENSCHUTZ- UND 
GEHEIMHALTUNGSVERPFLICHTUNG 
BEI ABSCHLUSSARBEITEN

Werden Abschlussarbeiten durch externe Gut-
achter*innen begutachtet, ist der Abschluss einer 
Datenschutz- und Geheimhaltungsverpfl ichtung zu 
empfehlen.

Beispiel: Wird die Dissertation von Dekanats-
oder Institutsbediensteten an externe Gutachter*-
innen übermittelt, wird den Gutachter*innen von
diesen eine Datenschutz- und Geheimhaltungsver-
pfl ichtung zur vorherigen Unterzeichnung vorge-
legt. Wird die Dissertation von dem*der Dissertan-
ten*in eigenständig an die Gutachter*innen über-
mittelt, wird angeraten, diese auf die Übermittlung 
der Datenschutz- und Geheimhaltungsverpfl ich-
tung hinzuweisen.

19   BOOKLET: LEHRE 
AN DER TU GRAZ, 69.
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Nähere Informationen zum Prozess sowie eine 
Vorlage der Datenschutz- und Geheimhaltungsver-
pfl ichtung für externe Gutachter*innen fi nden Sie 
im TU4U unter https://tu4u.tugraz.at/studierende/
mein-studienabschluss/dissertation/.

3.10. VERÖFFENTLICHUNGEN IM 
RAHMEN VON ABSCHLUSSFEIERN
Die Veröff entlichung der Namen der Teilnehmen-
den sowie die Verlesung von bestimmten Da-
ten wie z.B. Geburtsdatum oder Datum der Reife-
prüfung ist im Rahmen von Abschlussfeiern aus
datenschutzrechtlicher Sicht grundsätzlich mög-
lich. Es wird aber empfohlen, die Studierenden im 
Zuge der Anmeldung zur Abschlussfeier mittels 
einer kurzen Datenschutzerklärung über die Ver-
lesung zu informieren. Eine Vorlage ist unter 
datenschutz@tugraz.at erhältlich. Eine Einwilligung 
der Teilnehmenden ist in diesem Fall daher nicht 
erforderlich.

Werden personenbezogene Daten im Zuge des 
Studienabschlusses oder Abschlussfeiern an Ex-
terne weitergegeben (z.B. Zeitung, andere Hoch-
schule etc.), ist vorab eine freiwillige Einwilligung 
der Absolvent*innen erforderlich.

3.11. VIRTUELLE LEHRE

Vorgaben zum Umgang mit personenbezogenen 
Daten im Zusammenhang mit virtueller Lehre fi n-
den Sie im Abschnitt IV des Satzungsteils Stu-
dienrecht der TU Graz.
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4. Forschung

4.1. DATENSCHUTZ IN DER 
FORSCHUNG

In der Forschung nehmen Daten eine zentrale 
Rolle ein. Welche rechtlichen Bestimmungen im 
konkreten Forschungsprojekt zu beachten sind, 
hängt zunächst davon ab, ob es sich bei den dabei 
verarbeiteten Daten um personenbezogene oder 
nicht-personenbezogene Daten handelt (siehe 1.2.). 
Nicht-personenbezogene Daten bzw. anonyme 
Daten lassen keinen Rückschluss (mehr) auf eine 
natürliche Person zu, sodass diese nicht unter die 
Bestimmungen der DSGVO fallen. In diesem Fall 
empfehlen wir dennoch zu prüfen, ob und wenn 
ja, welche anderen rechtlichen Bestimmungen zu 
beachten sind (z.B. Gesetz, Verordnung, Vertrag 
oder Richtlinie). Kommt es zu einer Verarbeitung 
von personenbezogenen Daten, sind für das kon-
krete Forschungsprojekt die Regeln der DSGVO 
anzuwenden. Gleiches gilt für gemischte Daten-
sätze, wenn also personenbezogene und nicht 
personenbezogene Daten untrennbar miteinander
verbunden sind. Im Forschungskontext kann zwi-
schen den zwei folgenden Gruppen personenbe-
zogener Daten unterschieden werden:

     1.) Daten, die für die Verwaltung eines 
 Forschungsprojekts verarbeitet werden 
 (z.B.  Stundenlisten, Abrechnungen, 
 Lohnkonten, Dienstverträge – 
 „administrative Forschungsdaten“) 
 und
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     2.) Daten, die Gegenstand des 
 wissenschaftlichen Forschungsprojekts 
 sind (z.B. Proband*innen-Daten, 
 Ergebnisse, Publikationen – 
 „inhaltliche Forschungsdaten“).

4.2. ROLLENVERTEILUNG

Im Zusammenhang mit Forschungsverarbeitungen 
lassen sich in der DSGVO grundsätzlich drei ver-
schiedene Rollen mit jeweils unterschiedlichen 
rechtlichen Pfl ichten unterscheiden:

1.) Verantwortlicher ist, wer die Zwecke (das 
„Warum“) und Mittel (das „Wie“) einer Verarbei-
tung festlegt. Entscheiden Forscher*innen – und 
damit die TU Graz – in einem Forschungsprojekt 
über dessen Ausrichtung, Konzeption, Ziel und 
Thema sowie über die (Einteilung der) Finanzie-
rung oder Fördersumme, ist die TU Graz als Ver-
antwortlicher im Sinne der DSGVO zu sehen. Dem-
nach muss sie die Rechtsgrundlage der Verar-
beitung und die Informationspfl icht gegenüber
Betroff enen sicherstellen sowie die Betroff enen-
rechte gewährleisten.

2.) Auftragsverarbeiter ist, wer im Auftrag und 
auf Weisung des Verantwortlichen personenbezo-
gene Daten verarbeitet. Beauftragt die TU Graz in 
einem Forschungsprojekt ein Unternehmen zur 
Durchführung einer Dienstleistung, wird das Un-
ternehmen als Auftragsverarbeiter für die TU Graz 
tätig. Wird hingegen die TU Graz mit der Durch-
führung einer Dienstleistung von einem Unterneh-
men beauftragt, ist sie Auftragsverarbeiter für das 
Unternehmen. In diesen Fällen ist der Abschluss
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eines Auftragsverarbeitungsvertrages nach Art 28  
DSGVO angezeigt, siehe Vorlage im TU4U (https://
tu4u.tugraz.at/go/ds-forschung) auf Deutsch und 
Englisch.

3.) Gemeinsame Verantwortung liegt vor, wenn 
zwei oder mehrere Verantwortliche gemeinsam 
über die Zwecke und Mittel einer Verarbeitung 
entscheiden. Wenn also in einem gemeinsamen 
Forschungsprojekt z.B. zwischen TU Graz und Uni 
Graz beide Universitäten dessen Ausrichtung und 
Finanzierung festlegen, liegt eine gemeinsame Ver-
antwortung vor. In diesem Fall ist der Abschluss ei-
ner Vereinbarung über die gemeinsame Verantwor-
tung nach Art 26 DSGVO angezeigt, siehe Vorlage 
im TU4U (https://tu4u.tugraz.at/go/ds-forschung) 
auf Deutsch und Englisch.

4.3. RECHTSGRUNDLAGEN

4.3.1. DATENSCHUTZ-
GRUNDVERORDNUNG (DSGVO)

Werden im Zuge des konkreten Forschungspro-
jekts personenbezogene Daten (administrative 
und/oder inhaltliche Forschungsdaten) verarbeitet,
kommen neben den rechtlichen Bestimmungen der
DSGVO gleichzeitig stets jene nach dem Daten-
schutzgesetz (DSG) und dem Forschungsorganisa-
tionsgesetz (FOG) in Betracht. Da die Verarbeitung 
von personenbezogenen Daten grundsätzlich ver-
boten ist (siehe 2.2.1.), wird zunächst eine Ausnah-
me benötigt. Für administrative Forschungsdaten 
kommt einer der in Art 6 DSGVO aufgezählten 
Ausnahme- bzw. Rechtmäßigkeitsgründe zur An-
wendung.
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Um das Spannungsverhältnis zwischen dem 
Grundrecht auf Wissenschaftsfreiheit und jenem 
auf Datenschutz aufzulösen, enthält die DSGVO 
eine Wissenschaftsprivilegierung. Unter Setzung 
entsprechender Datensicherheitsmaßnahmen (z.B 
Zutritts- und Zugriff sbeschränkung sowie Ver-
schlüsselung) greift für inhaltliche Forschungsda-
ten daher die Ausnahme in Art 89 DSGVO, die 
stets gleichzeitig mit § 7 DSG zu lesen ist.

4.3.2. DATENSCHUTZGESETZ (DSG)

Wenn das Ziel des konkreten Forschungsprojekts 
keine personenbezogenen Ergebnisse sind, dürfen 
diese nach dem DSG in drei Fällen verarbeitet 
werden, nämlich erstens, wenn die Daten öff ent-
lich zugänglich sind, zweitens, wenn die Daten be-
reits für andere Untersuchungen oder auch an-
dere Zwecke zulässigerweise ermittelt wurden, 
oder drittens, wenn es sich bei den Daten um 
pseudonymisierte Daten handelt (siehe 1.6.) und 
Forscher*innen den Personenbezug mit rechtlich 
zulässigen Mitteln nicht mehr herstellen können 
(§ 7 Abs 1 DSG).

Treff en die genannten Voraussetzungen auf 
das konkrete Forschungsprojekt nicht zu, ist im 
nächsten Schritt zu prüfen, ob für die konkrete 
Verarbeitung eine besondere gesetzliche Vorschrift 
zur Anwendung kommt (z.B. aus dem FOG, siehe 
4.3.3.), die Einwilligung der Betroff enen bzw. Pro-
band*innen eingeholt werden muss oder gegebe-
nenfalls eine Genehmigung durch die österrei-
chische Datenschutzbehörde erforderlich ist (§ 7 
Abs 2 DSG).



HandbuchTU Graz I Datenschutz
48 49

4.3.3. FORSCHUNGSORGANISATIONS-
GESETZ (FOG)

Wenn für das konkrete Forschungsprojekt keine 
der Rechtsgrundlagen in § 7 DSG einschlägig ist,
kommt § 2d FOG in Betracht. Nach dieser Be-
stimmung dürfen Universitäten personenbezogene 
Daten für Forschungszwecke grundsätzlich verar-
beiten. Voraussetzung dafür ist, dass diese ent-
weder pseudonymisiert werden oder Veröff entlich-
ungen nicht oder nur in anonymisierter oder pseu-
donymisierter Form erfolgen (§ 2d Abs 2 Z 1 FOG). 

Für die Frage, welche Rechtsgrundlage in Ihrem 
Forschungsprojekt zur Anwendung kommt, kon-
taktieren Sie gerne die Datenschutzkoordination 
unter datenschutz@tugraz.at.

4.4. GRUNDSÄTZE DER DSGVO

In 2.2. werden die Grundsätze der DSGVO er-
läutert, die grundsätzlich auch im Forschungskon-
text zu beachten sind. Gleichzeitig gibt es im Zu-
sammenhang mit Forschungsverarbeitungen ei-
nige „Aufweichungen“ von den strengen DSGVO-
Grundsätzen:

Dem Grundsatz der Zweckbindung zufolge dürfen 
personenbezogene Daten nur dann verarbeitet 
werden, wenn dafür ein Zweck festgelegt wird, der 
eindeutig ist und gegen keine rechtlichen Vor-
schriften verstößt. Eine Weiterverarbeitung von per-
sonenbezogenen Daten ist im Forschungskontext
grundsätzlich möglich (Art 5 Abs 1 lit b DSGVO).
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Beispiel: Wenn es im konkreten Forschungsprojekt 
um Verkehrsprävention geht, könnte der festge-
legte Zweck der Verarbeitung wie folgt lauten: 
„Forschungsprojekt A zur Erarbeitung von neuen 
Methoden der Verkehrsprävention“.

Nach dem Grundsatz der Datenminimierung dür-
fen nur jene personenbezogenen Daten verarbeitet 
werden, die unbedingt erforderlich sind, um den 
festgelegten Zweck zu erreichen. Daraus folgt eine 
3-Stufen-Prüfung (Art 89 Abs 1 iVm Art 5 Abs 1 lit c 
und Art 6 Abs 4 DSGVO):

  Stufe 1:  Wenn der Zweck des konkreten 
     Forschungsprojektes auch mit nicht-
     personenbezogenen Daten erreicht 
     werden kann, sollten lediglich 
     anonyme Daten verarbeitet werden.

  Stufe 2:  Wenn der Zweck nicht mit 
     anonymen Daten erreicht werden 
     kann, ist zu prüfen, ob der Zweck 
     auch mit personenbezogenen Daten 
     in pseudonymisierter Form erreicht   
     werden kann.

  Stufe 3:  Erst wenn der Zweck weder mit 
     anonymen noch mit pseudonymisierten 
     Daten erreicht werden kann, 
     können personenbezogene Daten 
     in nicht-pseudonymisierter Form 
     verarbeitet werden.
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Beispiel: In einem konkreten Forschungsprojekt 
wird der Zweck verfolgt, neue Methoden der 
Verkehrsprävention zu erarbeiten. Aus diesem 
Grund füllen 20 Proband*innen Fragebögen aus 
und nehmen an Probefahrten auf einem Testge-
lände teil. Der Zweck kann nicht mit anonymen 
Daten erreicht werden, weil die Angaben der Pro-
band*innen in den Fragebögen mit ihren jewei-
ligen Probefahrten in Verbindung gesetzt werden 
(Stufe 1). Da der Zweck nicht mit anonymen Daten 
erreicht werden kann, empfehlen wir die Doku-
mentation der diesbezüglichen Gründe. Nach Prü-
fung der Stufe 2 kommen Forscher*innen zum Er-
gebnis, dass der von ihnen festgelegte Zweck mit 
pseudonymisierten Daten erreicht werden kann. 

Beispielsweise kann den Proband*innen jeweils ein
Code zugewiesen werden, den die Forscher*innen
auf einer Liste notieren (z.B. „Max Mustermann“ = 
Code 1234/5). Auf einer anderen Liste verknüpfen 
die Forscher*innen den Code mit dem jeweiligen 
Fragebogen und der jeweiligen Probefahrt der 
Proband*innen. Diese Zuordnungsliste wird zu-
gangs- und zutrittsverschlüsselt aufbewahrt, so-
dass nur die im Projektbeteiligten Forscher*innen 
bzw. ausgewählte Mitarbeiter*innen zum Zweck 
der Auswertung den Personenbezug herstellen
können. Sobald der Personenbezug für die For-
scher*innen nicht mehr relevant ist, löschen diese
die Zuordnungsliste. Damit liegen  anonymisierte
Daten vor.

Dem Grundsatz der Speicherbegrenzung zufolge 
dürfen personenbezogene Daten nur solange 
gespeichert werden, wie es für den festgelegten 
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Verarbeitungszweck erforderlich ist. Bei Verarbei-
tungen im Forschungskontext kann eine Speiche-
rung auch länger erfolgen, nämlich dann, wenn ge-
eignete technische und organisatorische Maßnah-
men wie z.B. Zugriff s-, Zutrittskonzept und Ver-
schlüsselung  durchgeführt werden (Art 5 Abs 1 lit e 
DSGVO).

4.5. AUFBEWAHRUNGSFRISTEN 
VON FORSCHUNGSDATEN
Die DSGVO enthält keine konkreten Aufbewah-
rungsfristen, sondern gibt diesbezüglich nur all-
gemeine Grundsätze vor (siehe 2.2.5.). Wenn in
gesetzlichen Bestimmungen, internen Richtlinien 
oder in Verträgen (Fördervertrag, Konsortialvertrag 
etc.) nichts Abweichendes bestimmt ist, gilt 
Folgendes:

Administrative Forschungsdaten sind an der 
TU Graz längstens nach 15 Jahren zu löschen.

Inhaltliche Forschungsdaten dürfen aufgrund der 
Wissenschaftsprivilegierung der DSGVO auch länger 
gespeichert werden, sofern geeignete technische 
und organisatorische Maßnahmen durchgeführt 
werden (z.B. Zugriff s- und Zutrittskonzept). 

Der TU-internen Richtlinie zur Sicherung guter
wissenschaftlicher Praxis zufolge sind „für Ver-
öff entlichungen grundlegende Daten unbeschadet
anderer gesetzlicher Bestimmungen auf haltbaren 
und gesicherten Trägern in der Institution, in der
sie generiert wurden, für mindestens 10 Jahre auf-
zubewahren, soweit dies möglich und zumutbar
ist“.20

20   TU Graz, Richtlinie zur 
Sicherung guter wissen-
schaftlicher Praxis, 
RL 92000 SGWP 
050-04, § 4.
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Beispiel: Wenn nichts Abweichendes bestimmt ist, 
empfehlen wir die Löschung der administrativen 
Forschungsdaten, also der Stundenlisten, Abrech-
nungen, Lohnkonten, Dienstverträge usw. 15 Jahre 
nach Abschluss des konkreten Forschungspro-
jekts. Inhaltliche Forschungsdaten (im vorange-
gangenen Beispiel wären das die ausgefüllten 
Fragebögen, die Auswertungen, Zuordnungslisten,
Aufzeichnungen über die Probefahrt der Pro-
band*innen, deren Einwilligungen und Informati-
onen usw. sind zum Nachweis guter wissenschaft-
licher Praxis – soweit möglich und zumutbar – 
mindestens 10 Jahre lang zu speichern.

4.6. VERARBEITUNG VON 
PERSONENBEZOGENEN DATEN 
VON KINDERN

Die Verarbeitung von personenbezogenen Daten 
von unmündigen Minderjährigen (Kinder bis zum 
14. Lebensjahr) ist nur rechtmäßig, wenn ein Trä-
ger der elterlichen Verantwortung die Einwilligung 
in die Datenverarbeitung erteilt (Art 8 DSGVO iVm 
§ 4 DSG). Mündige Minderjährige (Kinder ab dem 
vollendeten 14. Lebensjahr) können selbst in die
Datenverarbeitung einwilligen. Diese Altersgrenzen
beziehen sich jedoch nur auf das Datenschutz-
recht, weshalb sie keine Anwendung auf z.B. zu-
grundeliegende Vertragsverhältnisse haben. Hier
kommen weiterhin die Rechtsnormen des öster-
reichischen Zivilrechts zur Anwendung (in Bezug 
auf Geschäftsfähigkeit bzw. Einsichts- und Urteils-
fähigkeit).
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Der Verantwortliche muss zur Einholung der Ein-
willigung der Träger der elterlichen Verantwortung 
im Rahmen der verfügbaren Technik angemessene 
Anstrengungen unternehmen, um sicherzustellen, 
dass die Einwilligung tatsächlich von diesen erteilt 
wurde (z.B. im Online-Kontext Authentifi zierung 
durch die elektronische Signatur der Träger der el-
terlichen Verantwortung; Bestätigungslink an die 
E-Mail-Adresse des Trägers der elterlichen Verant-
wortung).

Datenschutzinformationen (siehe 2.2.8.), die den
Betroff enen in diesem Zusammenhang bereitzu-
stellen sind, sollten vom Verantwortlichen in ein-
facher und verständlicher Sprache möglichst kind-
gerecht aufbereitet und formuliert werden (Art 12 
Abs 1 DSGVO).

4.7. EMPFOHLENE 
VORGEHENSWEISE
4.7.1. ABKLÄRUNG DER 
ORGANISATORISCHEN UND 
RECHTLICHEN RAHMENBEDINGUNGEN 

Wenn Ihr Forschungsprojekt einen arbeitsrecht-
lichen Bezug aufweist (z.B. weil Arbeitnehmer*-
innen der TU Graz als Proband*innen mitwirken 
sollen), empfehlen wir zur arbeitsrechtlichen Abklä-
rung die Kontaktaufnahme mit dem Vizerektorat 
für Personal und Finanzen. Zur allgemeinrecht-
lichen Abklärung (z.B. Zivilrecht, Versicherung etc.) 
kontaktieren Sie die OE Recht und Versicherungs-
management.
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4.7.2. ABKLÄRUNG DATENSCHUTZ-
RECHTLICHER IMPLIKATIONEN

Ist im Rahmen Ihres geplanten Forschungsvorha-
bens die Verarbeitung personenbezogener Daten 
vorgesehen (siehe 1.2.), kontaktieren Sie die Daten-
schutzkoordination unter datenschutz@tugraz.at.

© Kinn Studio – AdobeStock
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5. Verwaltung

5.1. EINLEITUNG
Die Handlungsanleitungen bzw. Vorgehensweise 
im Zuge der diversen Verwaltungstätigkeiten sind
im TU4U-Bereich der zuständigen Fachabteilun-
gen bzw. in den internen Richtlinien und Verordnun-
gen beschrieben. Die dort abgebildeten Prozesse
entsprechen grundsätzlich den datenschutzrecht-
lichen Vorgaben (Abrechnung von Dienstreisen, Rei-
sekostenabrechnung von Gastvortragenden, Kurz-
krankenstände, Archivierungen etc.).

Den Bediensteten der TU Graz steht im TU4U ein
kurzes und kompaktes Informationsblatt zu eini-
gen wichtigen Punkten des Datenschutzes und der 
Datensicherheit zur Verfügung (https://tu4u.tugraz.
at/bedienstete/organisation-und-administration/
datenschutz-und-datensicherheit/forschung-
lehre-und-verwaltung/verwaltung/datenschutz-
informationsblatt-fuer-arbeitnehmerinnen).

5.2. PERSONAL

5.2.1. BEWERBUNGEN

Die Personalabteilung informiert Bewerbende in 
ihrer Datenschutzerklärung über die Verarbeitung 
der personenbezogenen Daten im Rahmen des 
Bewerbungsverfahrens.

Die Löschung/Anonymisierung der personenbezo-
genen Bewerbungsdaten wird im System automa-
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21   Bundesgesetz über 
die Gleichbehandlung 
(Gleichbehandlungs-
gesetz – GlBG), 
BGBl I 66/2004 idF I 
16/2020.

tisch sieben Monate nach Abschluss des Bewer-
bungsverfahrens durchgeführt. Physische Bewer-
bungsdaten sind entsprechend der genannten Frist 
datenschutzkonform zu vernichten. Eine längere 
Speicherung der Daten ist nur nach vorheriger frei-
williger Einwilligung der Bewerbenden zum Zweck 
der Evidenzhaltung möglich (18 Monate).

Weshalb sollten Bewerbungsdaten sieben Monate 
aufbewahrt werden?
Bewerbende können Ansprüche nach § 29 Abs 1 
GlBG21 (Verletzung des Gleichbehandlungsgebotes 
auf Grund ethnischer Zugehörigkeit, Religion oder 
Weltanschauung, Alter oder sexuelle Orientierung) 
binnen sechs Monaten gerichtlich geltend machen. 
Die Bewerbungsunterlagen sind somit zur etwaigen 
Beweisführung notwendig. Die sieben Monate erge-
ben sich aus der Zustellung bzw. dem Postweg im
Zuge der gerichtlichen Geltendmachung von An-
sprüchen.

5.2.2. INITIATIVBEWERBUNGEN / 
EVIDENZHALTUNG VON BEWERBUNGEN

Für Initiativbewerbungen, die nicht von Relevanz 
sind, wird grundsätzlich eine umgehende Löschung 
empfohlen.
Initiativbewerbungen, die von Relevanz sind, oder
Bewerbungsunterlagen in einem laufenden Bewer-
bungsverfahren, die für zukünftige Stellen von Inte-
resse sind, können unter Einholung einer Einwilli-
gung der Bewerbenden zum Zweck der Evidenz-
haltung aufbewahrt werden. Nach Ablauf der ver-
einbarten Frist empfi ehlt sich die neuerliche Einho-
lung einer Einwilligung zur Evidenzhaltung oder die 
Löschung der Bewerbungsdaten.
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5.2.3. DATENSCHUTZINFORMATION FÜR 
(NEUE) BEDIENSTETE

(Neue) Bedienstete werden bei Dienstantritt über
die Verarbeitung von personenbezogenen Daten 
im Arbeitsverhältnis informiert. Die Datenschutzer-
klärung für (neue) Bedienstete der TU Graz ist im
TU4U-Bereich der Personalabteilung abrufbar.

5.2.4. GEBURTSTAGSKALENDER

Das digitale und analoge Führen von Geburts-
tagskalendern wird grundsätzlich nicht empfohlen.

5.2.5. MITARBEITER*INNENGESPRÄCHE

Die Protokolle der Mitarbeiter*innengespräche 
können zwei bis drei Jahre aufbewahrt werden. 
Damit soll es den Beteiligten ermöglicht werden, 
besprochene Ziele bzw. Vereinbarungen rückwir-
kend einzusehen. Vereinbarte Schritte der Vor-
jahre können somit in den jährlich durchzufüh-
renden Mitarbeiter*innengesprächen evaluiert wer-
den.

Der Inhalt des Gesprächs ist vertraulich und hat 
damit nur zwischen den Gesprächspartner*innen 
zu verbleiben (Führungskraft und der*dem jewei-
ligen Bediensteten). Eine zentrale Aufbewahrung 
am Sekretariat wird daher nicht empfohlen. Analog 
kann die Aufbewahrung in Papierform in versperr-
ten Schränken der Führungskraft und bei den Be-
diensteten erfolgen. In digitaler Form kann dieses 
von Bediensteten eingescannt, in der Cloud ab-
gelegt und mit der Führungskraft geteilt werden. 
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Eine weitere Möglichkeit wäre die Speicherung 
des Protokolls am persönlichen Laufwerk.

5.2.6. GEHEIMHALTUNGSVERPFLICHTUNG

Bedienstete und Personen in einem arbeitnehmer-
ähnlichen (dienstnehmerähnlichen) Verhältnis, die 
im Rahmen ihrer berufsmäßigen Beschäftigung 
personenbezogene Daten verarbeiten, sind von 
Arbeitgeberseite zur Geheimhaltung dieser Daten 
zu verpfl ichten (ausgenommen eine solche besteht
schon kraft Gesetzes). Im Regelfall werden die Be-
diensteten und Personen in einem arbeitsnehmer-
ähnlichen Verhältnis in den Arbeits- bzw. Dienst-
verträgen zur Wahrung des Datengeheimnisses
nach § 6 DSG verpfl ichtet. Bestehen Zweifel, ob 
eine Person durch eine solche Klausel zur Ge-
heimhaltung verpfl ichtet wurde, wird eine diesbe-
zügliche Abklärung mit der Personalabteilung em-
pfohlen.

5.2.7. AUFBEWAHRUNG VON 
PERSONENBEZOGENEN 
PERSONALDATEN

Im Allgemeinen werden Personalakten in der OE 
Personalabteilung aufbewahrt und sind nicht de-
zentral an den Instituten/OE zu führen.

Davon ausgenommen sind zwei Arten von Doku-
menten, die dezentral zu verwalten sind:

     1.) Originale Reisebelege 
 (Aufbewahrung von sieben Jahren)
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     2.) Dienstverträge von Projektmitarbeitenden 
 (die Aufbewahrungsfrist richtet sich 
 nach den Richtlinien bzw. vertraglichen
 Vereinbarungen mit dem jeweiligen 
 Fördergebern)

5.2.8. VERÖFFENTLICHUNG 
EHEMALIGER BEDIENSTETER 
AUF DER (INSTITUTS-)WEBSEITE

Aufgrund der datenschutzrechtlichen Bestimmun-
gen wird für die Verarbeitung von personenbezo-
genen Daten von ehemaligen Bediensteten (aus-
genommen sind ehemalige Leitungspersonen so-
wie Personen, die im Rahmen von historischen 
Berichten bzw. von herausragenden Leistungen 
angeführt werden) die Einholung einer Einwilligung 
empfohlen.

Da die TU Graz im Zweifelsfall den Nachweis des
Vorliegens der Einwilligung zu erbringen hat, emp-
fi ehlt es sich diese jedenfalls in Schriftform ein-
zuholen. Um die schriftliche Einholung der Einwil-
ligung zu erleichtern, stellt die Datenschutzkoordi-
nation auf Anfrage eine Vorlage für die Einwilligung
und der beizulegenden Datenschutzerklärung zur 
Verfügung.
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5.2.9. VERARBEITUNG VON 
PERSONENBEZOGENEN DATEN 
VON KINDERN

Siehe 4.6.

5.2.10. VIDEOÜBERWACHUNG

Rechtliche Fragen zur Videoüberwachung betreff en 
grundsätzlich arbeitsrechtliche Aspekte und soll-
ten deshalb vorab mit dem für das Personal zu-
ständigen Vizerektorat abgeklärt werden. Neben 
dem Arbeitsrecht ist auch das Datenschutzrecht zu 
beachten, weshalb im TU4U (https://tu4u.tugraz.at/
go/videoueberwachung) eine umfassende Hand-
lungsempfehlung zu datenschutzrechtlichen Frage-
stellungen rund um das Thema Videoanlagen zum 
Abruf bereit steht.

5.3. VERANSTALTUNGEN UND 
ÖFFENTLICHKEITSARBEIT
5.3.1. VERANSTALTUNGEN

Im Zusammenhang mit Veranstaltungen treten 
gleich mehrere datenschutzrechtliche Fragen auf. 
Eine dieser Fragen ist, wie mit Anmelde- und Teil-
nehmendenlisten umgegangen werden soll oder 
ob Fotos von Teilnehmenden/Vortragenden ange-
fertigt und auch veröff entlicht werden dürfen. Im 
TU4U (https://tu4u.tugraz.at/go/datenschutz-bei-
veranstaltungen) ist eine umfassende Handlungs-
empfehlung zu datenschutzrechtlichen und urhe-
berrechtlichen Fragen im Zusammenhang mit Ver-
anstaltungen abrufbar. Es stehen daneben auch
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diverse Vorlagen für für Datenschutzerklärungen
sowie Hinweisschilder für Foto- und/oder Video-
aufnahmen zum Download bereit.

5.3.2. WEBSEITEN

FAQ zu rechtlichen Fragen im Zusammenhang mit 
Websiten sind im TU4U (https://tu4u.tugraz.at/go/
webseitenerstellung-recht) abrufbar. Diese dienen 
als Handlungsempfehlung für die Erstellung und 
Betreuung von Webseiten der TU Graz.

 5.3.3. SOCIAL MEDIA (FACEBOOK, 
INSTAGRAM, X, LINKEDIN ETC.)

Die Veröff entlichung von personenbezogenen Da-
ten (Vor- und Nachname, Fotoaufnahmen etc.) auf 
Social-Media-Kanälen der TU Graz ist nach der-
zeitiger Rechtslage grundsätzlich nur nach Einho-
lung einer ausdrücklichen Einwilligung nach Art 49 
DSGVO zulässig. Die Einwilligung wird in diesem 
Fall für die Übermittlung der Daten in ein nicht sich-
eres Drittland (USA) benötigt.22

Eine Vorlage für die Einwilligungserklärung sowie 
für die Datenschutzerklärung ist im TU4U (https://
tu4u.tugraz.at/go/ds-vorlagen) abrufbar.

22   Vgl. EuGH 16.06.2020, 
C-311/18 (Schrems II).
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5.4. UMGANG MIT KONTAKTDATEN

5.4.1. KONTAKTDATENBANKEN

Im Zuge des Führens von Kontaktdatenbanken 
sind die oben angeführten Grundsätze zu beachten. 
Dazu empfi ehlt sich eine konsequente Wartung, 
die insbesondere folgende Punkte sicherstellt:

■ Kontaktdaten werden rechtmäßig und 
  transparent verarbeitet (Informationspfl icht - 
  Datenschutzerklärung);

■ bereits erhobene oder neu erhobene 
  Kontaktdaten werden nur für jene Zwecke 
  verarbeitet, für die sie auch erfasst wurden 
  (Übereinstimmung der Angaben in der 
  Datenschutzerklärung mit den tatsächlichen 
  Verarbeitungszwecken);

■ es werden nur jene Daten verarbeitet 
  (und zuvor erfasst), die für die Zweck-
  erreichung zwingend notwendig sind;

■ die Richtigkeit und Aktualität der Daten 
  ist jederzeit sichergestellt;

■ dem Stand der Technik entsprechende 
  technische und organisatorische 
  Maßnahmen wurden getroff en, um die 
  Datensicherheit zu gewährleisten;

■ die Rechte der betroff enen Personen 
  können jederzeit gewahrt werden, 
  damit z.B. Aussendungen nach einem 
  Widerruf nicht mehr erfolgen.
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Beispiele: Die Zweckbindung ist nicht gegeben, 
wenn Sie Forschungspartner*innen, deren Kontakt-
daten Sie zum Zweck der Vernetzung und des 
fachlichen Austausches im Forschungsgebiet er-
fasst haben, Einladungen zu Vereinsveranstal-
tungen zukommen lassen, die in keinem Zusam-
menhang mit der Forschungstätigkeit stehen.

5.4.2. VERSAND VON EINLADUNGEN 
UND NEWSLETTERN

Für das Versenden von Einladungen und News-
lettern per E-Mail gilt es, die empfangenden Per-
sonen grundsätzlich in BCC (Blind Carbon Copy)
zu setzen. 23 Kontaktdatenbanken sind unter Be-
rücksichtigung von unzustellbaren Nachrichten  
(per Post oder per E-Mail) richtig und aktuell zu 
halten.

Den empfangenden Personen muss die Möglich-
keit gegeben werden, sich von Aussendungen 
der TU Graz abzumelden bzw. die Löschung aus 
Kontaktdatenbanken der TU Graz zu beantragen. 
Diesen Anforderungen kann entsprochen werden, 
indem in jeder elektronischen oder postalischen 
Nachricht ein Abmelde-Button oder eine ent-
sprechende (E-Mail-)Adresse enthalten ist, an der 
die Abmeldung durch Kontaktaufnahme nieder-
schwellig durchgeführt werden kann.

Unter Einhaltung der Grundsätze der DSGVO sind
z.B. Einladungen zu Veranstaltungen an Kontakte 
möglich, die bereits an der gleichen oder einer
ähnlichen Veranstaltung (z.B. gleiches Forschungs-

23   Vgl. DSB 11.05.2020, 
2020-0.288.477 
(Off ener Verteiler).
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gebiet) teilgenommen haben oder die ihre Ein-
willigung zum Erhalt von Veranstaltungseinladun-
gen bzw. Newsletter der TU Graz erteilt haben 
(§ 174 TKG 2021)24.

 5.4.3. ANSCHREIBEN VON NEUEN 
KONTAKTEN

Im Zuge der Kontaktaufnahme mit einer natür-
lichen oder juristischen Person, die durch Internet-
recherche ausfi ndig gemacht wurde, sollte darauf 
geachtet werden, zu welchem Zweck die natürliche 
oder juristische Person ihre Kontaktdaten im In-
ternet veröff entlicht hat. Ist dieser Zweck kompati-
bel mit dem Zweck der Kontaktaufnahme, ist ein 
Kontaktieren unter Angabe der Datenquelle (z.B. 
Unternehmenswebseite) grundsätzlich möglich. Je 
nach Einzelfall ist in weiterer Folge darauf zu 
achten, dass die Informationspfl icht erfüllt und 
die Grundsätze beachtet werden.

5.4.4. KOMMUNIKATION MIT 
BEDIENSTETEN UND STUDIERENDEN 
DER TU GRAZ

Zur Kommunikation mit Bediensteten und Studie-
renden der TU Graz wird empfohlen, ausschließ-
lich die dazu zur Verfügung stehende TU Graz
E-Mail-Adresse zu verwenden (sowohl Absender 
als auch Empfänger).

24   Vgl. Bundesgesetz, 
mit dem ein Telekommu-
nikationsgesetz erlassen 
wird (Telekommunikations-
gesetz 2021 – TKG 2021), 
BGBl I 190/2021 idF I 
180/2022.
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6. Archivgut
Handelt es sich bei Daten z.B. nach dem Bundes-
archivgesetz25 der Bundesarchivgutverordnung26

bzw. der Archivordnung der TU Graz um Archivgut, 
so liegt damit eine mögliche gesetzliche Grund-
lage vor, welche die Aufbewahrung der personen-
bezogenen Daten legitimiert. Eine Aufbewahrung 
nach diesen gesetzlichen Bestimmungen wäre zu-
dem ein eindeutiger, festgelegter und legitimer
Zweck nach der DSGVO, der dem datenschutz-
rechtlichen Grundsatz der Speicherbegrenzung 
entspricht (siehe 2.2.5.). Nähere Informationen zur
Aufbewahrung von Unterlagen im Archiv sind im
TU4U-Bereich der zuständigen Fachabteilung ver-
fügbar.

25   Bundesgesetz über die 
Sicherung, Aufbewahrung 
und Nutzung von Archivgut 
des Bundes (Bundesarchiv-
gesetz), BGBl I 162/199 
idF I 32/2018.

26   Verordnung des 
Bundeskanzlers über die 
Kennzeichnung, Anbietung 
und Archivierung von 
Schriftgut des Bundes 
(Bundesarchivgutver-
ordnung), BGBl II 367/2002 
idF II 305/2017.

© Kinn Studio – AdobeStock
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7. Kontaktdaten
Datenschutzbeauftragter

x-tention Informationstechnologie GmbH
Römerstraße 80A
4600 Wels
datenschutzbeauftragter@tugraz.at

Datenschutzkoordination

Mag.iur. Daniel Kurzmann, BA MA LL.M.
datenschutz@tugraz.at
+43 316 873 - 6003

Mag.iur. Christof Plaschke
datenschutz@tugraz.at
+43 316 873 - 6047

Anna-Maria Henögl 
(Verarbeitungsverzeichnis)
datenschutz@tugraz.at
+43 316 873 - 6067

Informationssicherheit

DI Reinfried O. Peter, MSc
it-security@tugraz.at
+43 316 873 - 6390

Mag.iur. Marcel Schudi
it-security@tugraz.at
+43 316 873 - 7697
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8. Link-Sammlung
Vorlagen für Datenschutzerklärungen, 
eine Werknutzungsbewilligung, 
sowie eine Einwilligungserklärung 
nach Art 49 Abs 1 lit a DSGVO
https://tu4u.tugraz.at/go/ds-vorlagen

Booklet: Lehre an der TU Graz. Studienrechtliche 
Fragen und Antworten
https://tu4u.tugraz.at/bedienstete/lehre/
booklet-lehre-an-der-tu-graz/

Datenschutz-und Geheimhaltungsverpfl ichtung 
für externe Gutachter/innen von Dissertationen
https://tu4u.tugraz.at/fi leadmin/
Studierende_und_Bedienstete/
D-E_Formulare_Forms/Datenschutz-
und_Geheimhaltungsverpfl ichtung_Diss_Externe.pdf

Einwilligungserklärung 
nach Art 6 Abs 1 lit a DSGVO
https://tu4u.tugraz.at/go/ds-vorlagen

Satzungsteil Datenschutzordnung 
der Technischen Universität Graz
https://tu4u.tugraz.at/fi leadmin/public/
Studierende_und_Bedienstete/
Satzung_und_Geschaeftsordnungen_der_TU_Graz/
Datenschutzordnung_Satzungsteil_7.8.2019.pdf
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Rahmenbetriebsvereinbarung über die 
automatisationsgestützte Verarbeitung 
personenbezogener Daten von 
Arbeitnehmerinnern und Arbeitnehmer
https://tu4u.tugraz.at/fi leadmin/user_upload/redaktion/
Betriebsvereinbarungen/
Datenschutz_Rahmenbetriebsvereinbarung.pdf

Videoüberwachungs- und -aufzeichnungsanlagen 
an der TU Graz
https://tu4u.tugraz.at/go/videoueberwachung

Informationsblatt für TU Graz Bedienstete zur 
Informationssicherheit und zum Datenschutz
https://tu4u.tugraz.at/bedienstete/organisation-
und-administration/datenschutz-und-datensicherheit/
forschung-lehre-und-verwaltung/verwaltung/
datenschutz-informationsblatt-fuer-arbeitnehmerinnen

Antrag zum Einsatz einer personenbezogenen 
Datenverarbeitung
https://tu4u.tugraz.at/bedienstete/
organisation-und-administration/
datenschutz-und-datensicherheit/
forschung-lehre-und-verwaltung/verwaltung/
antrag-zum-einsatz-einer-
personenbezogenen-datenverarbeitung/
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