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! Eine Zusammenfassung der wichtigsten Punkte,
insbesondere der rechtlich verpflichtenden Meldung
von Datenschutzvorféllen (Data Breach),
finden Sie im Informationsblatt fiir Bedienstete
) (siehe Link-Sammlung).

" Verordnung 2016/679/EU

des Europdischen Parla-

mentes und des Rates vom . .

27.04.2016 zum Schutz B ff b

nattrlicher Personen bei 1 . eg r I S eStl m m un g en
der Vlerarbeitung personen-

bezogener Daten, zum

freien Datenverkehr und 1.1. D ATE N S C H UTZ -

zur Authebung der Richt-

linie 95/45/EG (Daten- G R U NDVE RO RDN U N G
schutz-Grundverordnung),
ABI L 201/37. .
Die Datenschutz-Grundverordnung' (nachfolgend

? Richtlinie 95/46/EG des  DSGVO) gilt seit 25. Mai 2018 und ist als EU-

Europdischen Parlament — \farordnung in den Mitgliedsstaaten der Euro-
und des Rates vom . . ..

24.10.1995 zum Schutz paischen Union (EU) direkt anwendbar. Dartiber
natirlicher Personen bei hinaus ist sie seit 20. Juli 2018 auch in den Mit-

der Verarbeitung personen-  gliedsstaaten der Europdischen Freihandelszone
bezogener Daten und zum

freien Datenverkehr. (EFTA) geltendes Recht. Die DSGVO 16st damit
ABIL 281/31. die Datenschutz-Richtlinie? ab und tragt zur Har-
3 Bundesgesetz zum monisierung des Datenschutzrechts im Europa-

Schutz nattrlicher Per- ischen Wirtschaftsraum (EWR) bei. Zahlreiche Off-
sonen bei) der Vefafbgﬂtmg nungsklauseln ermoglichen es den nationalen Ge-
personenbezogener Daten . ™ . . -
(Datenschutzgesetz - DSG), setzggbern, elgenstandlge Rggelungen zu diver
BGBI 1 165/1999 idF | sen Einzelfragen bzw. Teilbereichen vorzunehmen.

148/2021.
4 Bundesgesetz iber all- Mit dem Datenschutz-Anpassungsgesetz 2018
gemeine Angelegenheiten hat der Osterreichische Gesetzgeber das Daten-
gemaB At 89 DSGVO und — gchytzgesetz® (zuvor DSG 2000) sowie diverse
die Forschungsorganisation . . .

(Forschungsorganisations-  Weitere Materiengesetze novelliert (u.a. das For-

gesetz - FOG), BGBI | schungsorganisationsgesetz*, siehe weiterfiihrende
341/198110F 1 116/2022. |nformationen).




Handbuch

Wenn nicht explizit angegeben, bezieht sich die
Bezeichnung ,Daten” in diesem Handbuch immer
auf ,personenbezogene Daten“ im Sinne der
DSGVO.

1.2. PERSONENBEZOGENE DATEN

Im Sinne der DSGVO bezeichnet der Ausdruck
spersonenbezogene Daten” alle Informationen, die
sich auf eine identifizierte oder identifizierbare na-
tdrliche Person (im Folgenden ,betroffene Person®)
beziehen. Als identifizierbar wird eine Person
angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem
Namen, einer Kennnummer, Standortdaten, einer
Online-Kennung oder einem oder mehreren be-
sonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identi-
tat dieser Person sind, identifiziert werden kann

(Art 4 Z 1 DSGVO). ;

. Beispiele: Vorname, Nachname, Adresse, Geburts-
i datum, Geschlecht, IP-Adresse, Kennnummer, mit
. der eine Person identifiziert werden kann.

1.3. BESONDERE KATEGORIEN
PERSONENBEZOGENER DATEN
Besondere Kategorien personenbezogener Daten
im Sinne der DSGVO (umgangssprachlich ,sen-

sible Daten®) sind Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen,

.
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religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen.
Zudem zdhlen genetische Daten, biometrische Da-
ten zur eindeutigen Identifizierung einer natirlichen
Person, Gesundheitsdaten oder Daten zum Sexual-
leben oder der sexuellen Orientierung einer Person
zu den sensiblen Daten (Art 9 Abs 1 DSGVO).

Die Verarbeitung der genannten Daten ist nur zu-
lassig, wenn eine der in Art 9 Abs 2 DSGVO auf-
gezéhlten Ausnahmen vorliegen (z.B. ausdriickliche
und freiwillige Einwilligung, Verarbeitung zu Zwe-
cken der Gesundheitsvorsorge oder der Arbeits-
medizin, wenn es dafiir eine gesetzliche Grundla-
ge gibt). Des Weiteren sind im Zusammenhang mit
der Verarbeitung von sensiblen Daten héhere An-
forderungen an die technischen und organisato-
rischen MaBnahmen zu stellen (siehe auch 2.2. -
RechtmaBigkeit sowie Integritat und Vertraulichkeit).

Ob ein sensibles Datum vorliegt, kann anhand
des Verarbeitungszweckes festgestellt werden. Er-
folgt die Verarbeitung z.B. zu gesundheitlichen
Zwecken, handelt es sich in der Regel um Gesund-
heitsdaten (siehe auch nachfolgender Punkt) und
somit um sensible Daten.

Beispiele: Verarbeitung von Hirnstrommessungen
im Zuge von Forschungsprojekten, wobei diese
einer Person zugeordnet sind oder zugeordnet
werden koénnen (ID-Nummer etc.); Verarbeitung
der Sozialversicherungsnummer in einem gesund-
heitsbezogenen Zusammenhang.
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1.4. GESUNDHEITSDATEN

Gesundheitsdaten sind personenbezogene Daten,
die sich auf die kérperliche oder geistige Gesund-
heit einer natlrlichen Person, einschlieBlich der Er-
bringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen Uber deren Ge-
sundheitszustand hervorgehen. Ob Gesundheits-
daten vorliegen, richtet sich insbesondere nach
dem Zweck der Verarbeitung. Beispielsweise stellt
die Sozialversicherungsnummer ein Gesundheits-
datum dar, wenn diese fiir Zwecke der Erbringung
von Gesundheitsdienstleitungen verwendet wird.

1.5. VERARBEITUNG n ‘
Als ,Verarbeitung” gilt jeder mit oder ohne Hilfe n I\

automatisierter Verfahren ausgefiihrte Vorgang
oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Verande-
rung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verkniipfung,
die Einschrankung, das Léschen oder die Ver-
nichtung (Art 4 Z 2 DSGVO).

Wie man aus der Definition erkennen kann, ist der

Begriff der ,Verarbeitung“ sehr weit auszulegen.
Im Zweifelsfall liegt somit eine Verarbeitung vor.

.
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1.6. PSEUDONYMISIERTE DATEN

Die personenbezogenen Daten (z.B. Kennnummer/
Code) werden in einer Weise verarbeitet, dass die
Daten ohne Hinzuziehung zusétzlicher Informati-
onen (z.B. Adressen, Namen) nicht mehr einer
spezifischen betroffenen Person zugeordnet wer-
den koénnen, sofern diese zusétzlichen Informati-
onen gesondert aufbewahrt werden und tech-
nischen und organisatorischen MaBnahmen unter-
liegen (z.B. Zutritts-, Zugangs- und Zugriffskon-
trolle, Ldschfristen etc.), die gewéhrleisten, dass
die personenbezogenen Daten nicht einer identifi-
zierten oder identifizierbaren natirlichen Person
zugewiesen werden kdnnen (Art 4 Z 5 DSGVO).

Werden Namen von Personen durch Codes
ersetzt, handelt es sich regelméBig um pseudo-
nymisierte Daten. Die Feststellung der Identitat
wird zwar erschwert, jedoch kann der Bezug
zwischen einer Person und ihren Daten wieder-
hergestellt werden. Die Person ist daher zumindest
identifizierbar.

| Beispiele: Einweg/Hashfunktion; Nickname; teil-
: nehmende Personen kénnen trotz Entfernung von
: Daten anhand von Vorerkrankungen in Verbindung
: mit dem Alter identifiziert werden.

1.7. ANONYMISIERTE DATEN

Ist es ausgeschlossen, dass vorliegende Daten
einer Person zugeordnet werden kdnnen, also kein
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Personenbezug herstellbar ist, liegen anonymisierte
bzw. anonyme Daten vor. Bei solchen Daten han-
delt es sich um keine personenbezogenen Daten,
weshalb das Datenschutzrecht nicht zur Anwen-

dung kommt. /5?
\I
I

E Beispiel: Aggregierte Daten, die flr statistische
i Zwecke verwendet werden und nicht (mehr) zu-
. ordenbar sind.

1.8. ABGRENZUNG ANONYMISIERTE
UND PSEUDONYMISIERTE DATEN

Anonymisiert: Es ist ausgeschlossen, dass Daten
einer Person zugeordnet werden kdnnen. Es ist
kein Personenbezug mehr herstellbar, daher kommt
das Datenschutzrecht nicht zur Anwendung.

Pseudonymisiert: Zum Beispiel wird der Name
einer Person durch einen Code ersetzt (z.B. QR-
Code). Die Feststellung der Identitdt wird zwar
erschwert, aber der Bezug zwischen einer Person
und ihren Daten kann wiederhergestellt werden.
Die Person st identifizierbar, es handelt sich
um personenbezogene Daten, daher kommt das
Datenschutzrecht zur Anwendung.

1.9. BETROFFENE PERSONEN

Betroffene Personen oder ,die Betroffenen” sind
jene natirlichen oder juristischen Personen, deren
personenbezogene Daten von einem Verantwort-
lichen oder Auftragsverarbeiter verarbeitet werden.

.
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5 Leitinger, Gosch,
Die Zurechnung unter-
stellter Personen zum
Verantwortlichen mit
besonderem Fokus
auf das Verhdltnis
zwischen ,Mitarbeiter”
und ,Arbeitgeber”,

juslT 2021/46, 115 (122).

8 Leitinger, Gosch,

Die Weisung im
Datenschutzrecht —
Konsequenzen aus
DatenschutzverstdBen
durch Mitarbeiter, jusIT

1.10. VERANTWORTLICHER

Verantwortlicher im Sinne der DSGVO ist jede
nattrliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder ge-
meinsam mit anderen Uber die Verarbeitung der
personenbezogenen Daten entscheidet.
Verarbeitungstétigkeiten von Bediensteten auf-
grund einer fachlichen Weisung werden dem*der
Arbeitgeber*in zugerechnet. Bedienstete sind in
diesem Fall nicht Verantwortliche im Sinne der
DSGVO. Dies gilt auch fir arbeitnehmerahnliche
Dienstverhéltnisse sowie fir leitende Angestellte
im Rahmen ihrer Weisungsunterworfenheit. Anders
verhalt es sich, wenn Bedienstete entgegen oder
auBerhalb einer Weisung des*der Arbeitgeber*in
handeln und damit z.B. Eigeninteressen ver-
folgen. Das Handeln der Bediensteten kann dem-
nach nicht mehr dem*der Arbeitgeber*in zuge-
ordnet werden, weshalb die Bediensteten die Rol-
le des Verantwortlichen einnehmen.® Eine solche
Verarbeitung wére somit nicht dem*der Arbeit-
geber*in zuzurechnen.®

1.11. GEMEINSAM
VERANTWORTLICHE

Entscheiden zwei oder mehrere Verantwortliche
gemeinsam Uber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten, sind diese
fur die Datenverarbeitung gemeinsam verantwort-
lich. Die gemeinsam Verantwortlichen haben in
diesem Fall eine Vereinbarung abzuschlieBen, in
welcher diese transparent regeln, wer die Erfil-
lung der datenschutzrechtlichen Verpflichtungen
Ubernimmt (z.B. Informationspflicht, Betroffenen-
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rechte, Data Breach etc.). Diese Vereinbarung muss
schriftlich erfolgen.

Anwendungsfalle: TU Graz und (Forschungs-)
Partnersinnen im Zuge der gemeinsamen Ver-
arbeitung von personenbezogenen Daten wie z.B.
BioTechMed, Digital University Hub, Stipendien-
programme, NAWI Graz.

1.12. AUFTRAGSVERARBEITER

Auftragsverarbeiter ist jede natlrliche oder ju-
ristische Person, Behorde, Einrichtung oder an-
dere Stelle, die personenbezogene Daten im
Auftrag verarbeitet. Liegt eine Auftragsverarbei-
tung vor ist ein Auftragsverarbeitungsvertrag ab-
zuschlieBen (AVV). Wird seitens der TU Graz ein
Dienstleister beauftragt, empfiehlt sich eine daten-
schutzrechtliche Abklarung, ob unter Umsténden
eine Auftragsverarbeitung vorliegt.

Werden personenbezogene Daten an Dritte Uber-
mittelt (keine Auftragsverarbeitung bzw. keine Ver-
arbeitung in gemeinsamer Verantwortung, z.B. eine
Firma erbringt als Dienstleistung die Vernichtung
von Festplatten; Versendung von Briefen durch die
Post), kann es im Einzelfall notwendig sein, eine
Geheimhaltungsverpflichtung abzuschlieBen.

1.13. SACHLICHER
ANWENDUNGSBEREICH

Die DSGVO gilt fur die ganz oder teilweise
automatisierte Verarbeitung personenbezogener

Daten sowie flir die nichtautomatisierte Verarbei-
tung personenbezogener Daten, die in einem

.
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Dateisystem (und/oder Karteisystem, z.B. Unter-
lagen in einem Handordner) gespeichert sind
oder gespeichert werden sollen (Art 2 DSGVO).

Beispiel: Eine Bedienstete unterhalt sich mit den
Betriebsraten Uber vorgesetzte Personen. Die in der
muindlichen Unterhaltung ausgetauschten perso-
nenbezogenen Daten sind vom Anwendungsbe-
reich der DSGVO nicht umfasst. Jedoch gilt in die-
sem Fall trotzdem das Grundrecht auf Datenschutz
(§ 1 DSG).

1.14. RAUMLICHER
ANWENDUNGSBEREICH

Der raumliche Anwendungsbereich der DSGVO
umfasst alle Datenverarbeitungen, die im Rahmen
der Téatigkeit einer Niederlassung eines Verant-
wortlichen oder Auftragsverarbeiters in der EU er-
folgen. Ob die Verarbeitung der Daten in der Union
stattfindet, ist nicht entscheidend.

Hat ein Verantwortlicher oder Auftragsverarbeiter
keine Niederlassung in der EU und verarbeitet die-
ser aber trotzdem personenbezogene Daten von
Personen in der EU, ist die DSGVO anwendbar,
wenn

m dieser Waren oder Dienstleistungen in der
Union anbietet, oder

m das Verhalten von Personen beobachtet wird,
soweit das Verhalten in der Union erfolgt

(Art 3 DSGVO).
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Beispiel: Im Rahmen eines internationalen For-
schungsprojektes zwischen der TU Graz und einer
chinesischen Universitdt kommt es zur gemein-
samen Analyse von Gesundheitsdaten der am Pro-
jekt teilnehmenden Proband*innen. Beide Univer-
sitaten sind zur Einhaltung der DSGVO verpflichtet,
zumal die Proband*innen EU-Birger*innen sind.

© Kinn Studio — AdobeStock
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2. Grundsétze und
interne Umsetzung

2.1. INTERNE
UMSETZUNGSMASSNAHMEN

Um den datenschutzrechtlichen Anforderungen
gerecht zu werden, hat die TU Graz den Satzungs-
teil Datenschutzordnung novelliert sowie eine
Rahmenbetriebsvereinbarung zur Regelung der
datenschutzrechtlichen Aspekte im Bereich der
Verarbeitung von personenbezogenen Daten von
Bediensteten beschlossen.

Im Satzungsteil Datenschutzordnung wurde der
Datenschutzbeirat fur Arbeitnehmer*innen zur Be-
schlussfassung sowie der erweiterte Datenschutz-
beirat zur Beratung des Rektorates zu daten-
schutzrechtlichen Themen eingesetzt (siehe 2.1.1.
und 2.1.2.).

2.1.1. DATENSCHUTZBEIRAT
FUR ARBEITNEHMER*INNEN
DER TU GRAZ

Der Datenschutzbeirat fir Arbeitnehmer*innen
(https://tudu.tugraz.at/go/dsb-a) behandelt alle
Fragen, die sich im Zusammenhang mit der Ver-
arbeitung von personenbezogenen Daten der
Bediensteten, insbesondere mit der Einfiihrung,
dem Betrieb und der Verédnderung von IKT-Sys-

temen ergeben (siehe 2.1.4.).
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2.1.2. ERWEITERTER DATENSCHUTZ-
BEIRAT DER TU GRAZ

Sind nicht nur personenbezogene Daten von Be-
diensteten, sondern auch von Studierenden, von
weiteren Universitdtsangehdrigen (z.B. Privatdo-
zent*innen, Forschungsstipendiat*innen) sowie von
Externen (z.B. von Bewerbenden um Stellen und
Studien sowie von Bediensteten Dritter) betroffen,
fallt dies in die Zusténdigkeit des erweiterten Daten-

schutzbeirates (https://tu4u.tugraz.at/go/dsb-e€).

Des Weiteren erstreckt sich die Zustandigkeit des
Beirates auf vertrauliche Daten ohne Bezug zu na-
tarlichen oder juristischen Personen, z.B. aus Ver-
tragen, Arbeitsergebnissen usw., und auf Daten aus
Forschungsprojekten (unter Berlcksichtigung des
FAIR-Data-Prinzips).

2.1.3. SATZUNGSTEIL DATENSCHUTZ-
ORDNUNG DER TU GRAZ

Der Satzungsteil Datenschutzordnung der Tech-
nischen Universitat Graz ist im TU4U abrufbar.

2.1.4. RAHMENBETRIEBSVEREINBARUNG
,UBER DIE AUTOMATISATIONSGESTUTZTE
VERARBEITUNG PERSONENBEZOGENER
DATEN VON ARBEITNEHMERINNEN UND

ARBEITNEHMERN® 7 Bundesgesetz vom
14. Dezember 1973

In Umsetzung der arbeitsrechtlichen und daten- Petreffend die Arbeitsver-

. . \ fassung (Arbeitsverfas-
schutzrechtlichen Bestimmungen haben die TU g gsgesetz- AbvG),
Graz und die Betriebsrate eine Rahmenbetriebsver-  BGBI122/1974

einbarung (im Sinne der §§ 96, 96a und 97 ArbVG?") 0F /17572022

.
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beschlossen, die fur die Planung, Einflhrung,
Verwendung und Verdnderung bestehender und
zukinftiger Informations- und Kommunikations-
systeme im Zusammenhang mit personenbe-
zogenen Daten der Bediensteten Anwendung
findet.

2.1.5. ANTRAG ZUM EINSATZ
EINER PERSONENBEZOGENEN
DATENVERARBEITUNG

Um fir bestehende und zukinftige Informations-
und Kommunikationssysteme die Erflllung der
gesetzlichen und internen Anforderungen zu
gewadhrleisten, steht ein Antrag zum Einsatz
einer personenbezogenen Datenverarbeitung zur
Verfuigung. Dieser Antrag ist im TU4U abrufbar
und beinhaltet drei Teile — einen allgemeinen,
einen technischen sowie einen Teil zu den spezi-
fischen technischen und organisatorischen MaB-
nahmen des IKT-Systems. Die Antrdge kénnen
von den antragsstellenden Personen nach der
datenschutzrechtlichen Einschdtzung durch die
Datenschutzkoordination und des [T-Security-
Teams im Datenschutzbeirat fir Arbeitnehmer*in-
nen eingebracht werden. Die Bewertung des An-
trages wird von den Mitgliedern des Daten-
schutzbeirates fur Arbeitnehmer*innen vorgenom-
men. Beschlisse dieses Gremiums werden auf
Grundlage von Beschlissen des Rektorats, der
Betriebsrate und der Dienstellenausschiisse ge-
troffen. Die ausgeflllten Antrdge bzw. offene
Fragen sind vorab an die Sitzungskoordination
(datenschutz@tugraz.at) zu Gbermitteln.
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2.1.6. DATENSCHUTZBEAUFTRAGTER
DER TU GRAZ

Um eine ausreichende Unabhéngigkeit gewéhr-
leisten zu kdnnen, wurde von der TU Graz ein
externer Datenschutzbeauftragter, die x-tention
Informationstechnologie GmbH, RdmerstraBe 80a,
4600 Wels mit Wirkung ab 14. Mai 2018 bestellt.

Die Aufgaben des externen Datenschutzbeauf-
tragten sind die

m  Unterrichtung und Beratung des Rektorates
in Bezug auf die Pflichten aus der DSGVO
und anderer Datenschutzvorschriften;

m  Uberwachung und Uberpriifung der Einhal-
tung der DSGVO und anderer Datenschutz-
vorschriften sowie der Datenschutzstrategie,
einschlieBlich der Zuweisung von Zusténdig
keiten, Sensibilisierung und Schulung der
an der operativen Umsetzung beteiligten
Bediensteten;

m  Prifung und Dokumentation von Meldungen
an die zustandige Aufsichtsbehdrde;

m  Schulung der Bediensteten hinsichtlich
der Pflichten aus der DSGVO;

m  Zusammenarbeit und Anlaufstelle flr die
zustandige Aufsichtsbehdrde.
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2.2. GRUNDSATZE UND
RECHTSGRUNDLAGEN

FUR DIE VERARBEITUNG
PERSONENBEZOGENER DATEN

Die Datenschutzkoordination empfiehlt bei jeder
Datenverarbeitung die Prifung der nachfolgenden
Grundsatze. Sind diese erflllt, ist die Datenver-
arbeitung regelméBig zuldssig.

2.2.1. RECHTMASSIGKEIT,
VERARBEITUNG NACH TREU
UND GLAUBEN, TRANSPARENZ

Die Verarbeitung von personenbezogenen Daten
ist grundsétzlich verboten, auBer es liegt eine
Ausnahme (Rechtsgrundlagen in Art 6 DSGVO)
von diesem Verbot vor (,Erlaubnisvorbehalt®).

Eine Datenverarbeitung nach Treu und Glauben
setzt voraus, dass die betroffenen Personen die
Mdglichkeit haben missen, von der Verarbeitung
ihrer Daten Kenntnis zu erlangen. Die heimliche
Verarbeitung von personenbezogenen Daten be-
troffener Personen soll damit verhindert werden.
In enger Verbindung mit der Verarbeitung nach
Treu und Glauben steht der Grundsatz der Trans-
parenz. Betroffene Personen missen demnach
Uber die Verarbeitung ihrer personenbezogenen
Daten in verstandlicher Sprache und umfassend
informiert werden (z.B. Information Uber den Um-
fang der Datenverarbeitung, die Identitdt des Ver-
antwortlichen, Zwecke der Datenverarbeitung,
Rechte der Betroffenen usw.). Diese Informatio-
nen werden den betroffenen Personen in einer
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Datenschutzerkldrung dargelegt. Transparenz in
Hinblick auf die Verarbeitung von personenbezo-
genen Daten kann u.a. auch im Wege des Da-
tenschutzes durch Technik (Privacy by Design)
und durch datenschutzfreundliche Voreinstellun-
gen (Privacy by Default) hergestellt werden.

Eine rechtmaBige Verarbeitung liegt vor, wenn alle
Grundsétze (siehe 2.2.) erfillt sind und eine der
nachfolgenden Rechtsgrundlagen vorliegt:

die betroffene Person hat ihre freiwillige
Einwilligung zur Verarbeitung gegeben

(Art 6 Abs 1 lit a DSGVO) (die Einwilligung
kann jederzeit und ohne Angabe von Griinden
widerrufen werden);

die Verarbeitung ist fir die Erflllung eines
Vertrages oder vorvertraglicher MaBnahmen
erforderlich (Art 6 Abs 1 lit b DSGVO);

die Verarbeitung ist zur Erflllung
gesetzlicher Verpflichtungen erforderlich
(Art 6 Abs 1 lit c DSGVO);

die Verarbeitung ist zum Schutz lebens-
wichtiger Interessen der betroffenen Person
erforderlich (Art 6 Abs 1 lit d DSGVO);

die Verarbeitung ist zur Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse
(Austibung offentlicher Gewalt) liegt,
erforderlich (Art 6 Abs 1 lit e DSGVO);

die Verarbeitung ist zur Wahrung berechtigter
Interessen des Verantwortlichen oder eines
Dritten erforderlich (Art 6 Abs 1 lit f DSGVO).
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Details zu den Rechtsgrundlagen kdnnen in Art 6
DSGVO nachgelesen werden bzw. zur Einwilligung
auch in Art 7 DSGVO.

Fdr eine Einwilligungserkldrung (nach Art 6 Abs 1
litaDSGVO)stehteine Vorlageim TU4U (https://tudu.
tugraz.at/go/ds-vorlagen) zur Verfligung, die aus-
schlieBlich zusammen mit einer Datenschutzerkl&-
rung zu verwenden ist. Jene Zwecke, die auf der
Rechtsgrundlage der Einwilligung beruhen, sind
in der Vorlage zur Einwilligungserklarung anzufiih-
ren. Diese miUssen mit den Angaben in der Daten-
schutzerkldrung Ubereinstimmen (z.B. Einwilligung
zum Newsletterversand, Einwilligung in die Verar-
beitung der Daten fir ein konkret bezeichnetes
Forschungsprojekt oder einen konkreten For-
schungsbereich — siehe 5.). Die Zwecke in der
Datenschutzerklarung mussen daher mit jenen in
der Einwilligungserklédrung Ubereinstimmen.

Beachte: Die Einwilligungserklarung ist aus-
schlieBlich fur jene Zwecke notwendig, fur welche
die Einwilligung nach Art 6 Abs 1 lit a DSGVO
erteilt wird. FUr andere Rechtsgrundlagen ist
KEINE Einwilligungserkldrung notwendig! Stutzen
sich die Verarbeitungen auf andere Rechtsgrund-
lagen (wie z.B. &ffentliches/berechtigtes Interesse,
Vertrag etc. — also nicht auf die Einwilligung), reicht
es aus, die Informationen in der Datenschutzer-
klarung den Betroffenen zur Kenntnis zu bringen.

2.2.2. ZWECKBINDUNG

Der Zweck der Erhebung von personenbezogenen
Daten und der anschlieBenden Datenverarbeitung
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muss bereits zum Zeitpunkt der Datenerhebung
festgelegt sein. Die Erhebung und Verarbeitung
darf dabei nur fir festgelegte, eindeutige und
legitime Zwecke (einschldgige Rechtsgrundlage,
kein VerstoB gegen geltende Normen) erfolgen.
Darlber hinaus muss der Zweck hinreichend be-
stimmt sein.

Durch die Zweckfestlegung wird bestimmt, welche
personenbezogenen Daten notwendig sind (Da-
tenminimierung — welche Daten werden fir die Er-
reichung des Zwecks benétig?) und wie lange
diese gespeichert werden dirfen (Speicherbegren-
zung — wie lange werden die Daten benétigt?).
Aufgrund dieser Anforderungen und der Beweis-
pflicht des Verantwortlichen empfiehlt es sich, den
Zweck der Datenverarbeitung jedenfalls in Schrift-
form zu dokumentieren (z.B. durch den Antrag
zum Einsatz einer personenbezogenen Datenver-
arbeitung und/oder durch die Aufnahme der Da-
tenverarbeitung in das Verarbeitungsverzeichnis).

Ein festgelegter, eindeutiger und legitimer Zweck
ergibt sich haufig aus gesetzlichen Bestimmungen,
aus vertraglichen Vereinbarungen und/oder aus
der praktischen Ubung.

Folgende Fragen kdénnen unterstitzend zur Ab-
klarung daflr dienen, ob ein ausreichender Ver-
arbeitungszweck vorliegt:

m Flr welchen Zweck werden die Daten
verarbeitet?

m Ist dieser Zweck rechtméBig?

m Sind die zu erhebenden Daten
ausreichend definiert?

.
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Kdénnen diese Fragen beantwortet werden, liegt re-
gelméBig ein festgelegter, eindeutiger und legiti-
mer Verarbeitungszweck vor.

2.2.3. DATENMINIMIERUNG

Wie bereits bei der Zweckbindung beschrieben,
dirfen nur jene personenbezogenen Daten verar-
beitet werden, die fur die Erreichung des konkreten
Zweckes erforderlich sind. Der Grundsatz der Da-
tenminimierung ergénzt daher den Grundsatz der
Zweckbindung. Werden auch Daten verarbeitet, die
fur die Zweckerreichung nicht dringend bendtigt
werden (z.B. kein Bezug der Daten zum Verarbei-
tungszweck, d.h. der festgelegte Zweck kann durch
die verarbeiteten Daten nicht geférdert werden, da
es gelindere Mittel gibt) liegt eine Verletzung des
Grundsatzes der Datenminimierung vor. Es ist auch
stets zu prifen, ob der Verarbeitungszweck auch

% mit anonymisierten Daten erreicht werden kann.

Beispiel: Es werden nur Daten verarbeitet, die
fur eine eindeutige und notwendige Identifizierung
der Betroffenen erforderlich sind. In diesem Fall
liegt keine Verletzung des Grundsatzes der Daten-
minimierung vor.

2.2.4. RICHTIGKEIT

Die verarbeiteten personenbezogenen Daten mis-
sen sachlich richtig (der Realitdt entsprechen) und
erforderlichenfalls auf dem neuesten Stand sein.
Erfordert der festgelegte Verarbeitungszweck den
neuesten Stand der Daten, ist dieser auch dem-
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4

entsprechend sicherzustellen (z.B. Daten fir
Zutrittsberechtigungen).

2.2.5. SPEICHERBEGRENZUNG

Der Grundsatz der Speicherbegrenzung besagt,
dass eine ldentifizierung der betroffenen Personen
nur solange mdéglich sein darf, wie dies fir die Er-
reichung des festgelegten Verarbeitungszweckes
notwendig ist. Erfordert der Zweck der Datenverar-
beitung z.B. die Speicherung der Daten nicht mehr,
so sind diese zu I8schen. Es findet somit eine zeit-
liche Begrenzung der Verarbeitung von personen-
bezogenen Daten statt. Es sollte sichergestellt wer-
den, dass Fristen fUr die L6schung definiert werden
und regelméaBige Uberpriifungen stattfinden.

Ob es gesetzliche Aufbewahrungsfristen gibt bzw.
ob ein konkreter Verarbeitungszweck vorliegt,
kann haufig aus den jeweiligen Materiengesetzen
(z.B. BAO, UG, BilDokG 2020) geklart werden.
Zur Klarung etwaiger Fristen wird daher die Kon-
taktaufnahme mit der zustandigen Fachabteilung
empfohlen.

Beispiel: Liegt ein Datensatz vor, der die Identi-
fizierung einer Person ermdéglicht und werden fur
den festgelegten Verarbeitungszweck einige Daten,
welche die Person identifizierbar machen, nicht
mehr bendtigt, ist der Bezug zur betroffenen Per-
son zu entfernen. Aus dem Datensatz sind daher
die identifizierenden Merkmale zu |8schen. Sind
Daten in pseudonymisierter Form vorhanden, kann
es daher ausreichend sein, die Zuordnungslisten
zu léschen.
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2.2.6. INTEGRITAT UND VERTRAULICHKEIT

Die Sicherheit der verarbeiteten personenbezo-
genen Daten muss jederzeit gewahrleistet sein. Die
Daten sind vor unbefugter oder unrechtmaBiger
Verarbeitung und vor unbeabsichtigtem Verlust, un-
beabsichtigter Zerstérung oder unbeabsichtigter
Schadigung durch geeignete technische und orga-
nisatorische MaBnahmen (TOM - technische und
organisatorische MaBnahmen am Stand der Tech-
nik) zu schitzen (z.B. Berechtigungen, Zugangs-
kontrolle, Zugriffskontrolle, Wiederherstellbarkeit).

2.2.7. RECHENSCHAFTSPFLICHT

Der Verantwortliche ist zur Einhaltung der vorhin
beschriebenen Grundsatze verpflichtet und er
muss deren Einhaltung auch nachweisen kénnen
(z.B. bei einer Prufung der Datenschutzbehérde,
in gerichtlichen Verfahren). Empfohlen wird daher
eine schriftliche Dokumentation z.B. in Form des
Verarbeitungsverzeichnisses, Dokumentation der
Grundsétze und das Treffen geeigneter tech-
nischer und organisatorischer MaBnahmen.

2.2.8. DATENSCHUTZINFORMATION

Der Verantwortliche ist dazu verpflichtet, die Be-
troffenen Uber die Verarbeitung von personenbe-
zogenen Daten zu informieren. Die zu erteilenden
Informationen sind in Art 13 und 14 DSGVO auf-
gelistet und umfassen folgende Informationen:

m  Name und Kontaktdaten
des Verantwortlichen;
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m  Kontaktdaten des Datenschutzbeauftragten;

m Informationen Uber die verarbeiteten Daten-
kategorien (z.B. Bedienstete, Studierende)
Art von personenbezogenen Daten (z.B. Vor-
und Nachname,Titel, Adresse, IP-Adresse);

m  Rechtsgrundlage und Verarbeitungszweck;

= Angaben zu etwaigen Empfangern
(Empfanger sollten so konkret wie mdglich
angegeben werden) bzw. Information
Uber die Ubermittlung in ein Drittland
(auBerhalb EU/EWR);

m  Angaben zur Speicherdauer
(konkrete Fristen oder Kriterien
fir die Festlegung der Speicherdauer);

m Rechte der betroffenen Personen;

m  Beschwerderecht bei der zusténdigen
Aufsichtsbehérde (in Osterreich die
Osterreichische Datenschutzbehdrde).

Muster mit den beschriebenen Informationspflich-
ten zur individuellen Anpassung sind im TU4U ab-
rufbar. Diese kdnnen nach erfolgter Anpassung als
Datenschutzerkldrung fir die unterschiedlichsten
Datenverarbeitungen dienen wie z.B. Veranstal-
tungen, Newsletter, Exkursionen oder Umfragen.

2.2.9. BETROFFENENRECHTE

Betroffenen Personen kommen im Datenschutz-
recht bestimmte Rechte zu, die sie gegenuber

.




B TU Graz | Datenschutz

dem Verantwortlichen geltend machen konnen.
Betroffenenrechte kdnnen grundséatzlich formlos
oder im Rahmen des internen Prozesses einge-
bracht werden. Sollten sich betroffene Personen
direkt an eine OE der TU Graz wenden, wird unter
Hinweis auf die offizielle Webseite (https://security.
tugraz.at/datenschutz/dsgvo/rechte/) um Weiterlei-
tung der Anfragen an datenschutz@tugraz.at ge-
beten. Die TU Graz ist gesetzlich verpflichtet, Be-
troffenenrechte unter Einhaltung einer Frist von
einem Monat zu erledigen. Folgende Rechte kon-
nen den betroffenen Personen zustehen:

m  Recht auf Auskunft Giber die
verarbeiteten Daten

Mit diesem Recht kann die betroffene Per-
son Informationen Uber die sie betreffen-
den personenbezogenen Daten verlangen
(insbesondere Verwendungszweck, Daten-
kategorien, Empfanger). Im Fall des Ein-
griffs in Rechte Dritter oder exzessiver und
offensichtlich unbegriindeter Ansuchen,
kénnen wir die Beauskunftung ablehnen
oder einen Kostenersatz verlangen. Die
Auskunft wird binnen eines Monats erteilt
(begrindete Fristerstreckung ist mdglich).

m  Recht auf Berichtigung der Daten
Dieses Recht gewéhrt der betroffenen
Personen einen Anspruch auf Berichtigung
ihrer sie betreffenden unrichtigen oder
unvollstdndigen Daten.

m  Recht auf Einschrankung der

Datenverarbeitung besteht
= flr die Dauer der Prifung der bestrittenen

Richtigkeit der Daten;
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m fUr die Dauer der Prifung des Uberwiegen-
den berechtigten/éffentlichen Interesses
im Fall eines Widerspruchs;

m im Fall einer unrechtméBigen Verarbeitung,
wenn die betroffene Person keine
Léschung der Daten winscht.

Recht auf Datenlibertragbarkeit
Dieses Recht besteht hinsichtlich jener
Daten, welche die betroffene Person
der TU Graz selbst bereitgestellt hat
und die von der TU Graz auf Grundlage
einer Einwilligung oder die zur Erflillung
eines mit der betroffenen Person
geschlossenen Vertrags automations-
unterstltzt verarbeitet werden. Rechte
und Freiheiten Dritter dirfen dadurch
nicht beeintrachtigtwerden.

Recht auf Léschung
Personenbezogene Daten sind zu 16schen
bzw. besteht ein Recht auf Léschung,

= falls die Daten fir die Zwecke, fir die sie
verarbeitet wurden, nicht mehr notwendig
sind;

m falls die Einwilligung, auf die sich die
Verarbeitung stitzt, widerrufen und es an
einer anderweitigen Rechtsgrundlage flr
die Verarbeitung fehlt;

= falls Widerspruch gegen die Verarbeitung
eingelegt wird und es keine schutz-
wurdigen Griinde fir die Verarbeitung gibt;

= falls die Verarbeitung der personenbe-
zogenen Daten unrechtmaBig ist;

m falls sich die Léschung der personenbe-
zogenen Daten aus rechtlichen Pflichten
ergibt.

=In
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m  Recht auf Widerspruch gegen
die Datenverarbeitung

Aus Grinden, die sich aus der besonderen
Situation der betroffenen Person ergeben,
besteht das Recht, jederzeit gegen die
Verarbeitung der personenbezogenen
Daten, deren Verarbeitung aufgrund von
berechtigten oder 6ffentlichen Interessen
erfolgt, Widerspruch einzulegen.

m  Recht auf Widerruf gegen
die Datenverarbeitung

Dieses Recht kann jederzeit und ohne
Begriindung geltend gemacht werden (nur
bei Rechtsgrundlage der Einwilligung). Mit
der Auslibung dieses Rechts wird jedoch
die RechtmaBigkeit der bis zum Widerruf
erfolgten Verarbeitung nicht berihrt.

2.2.10. INFORMATIONSSICHERHEIT

Neben den rechtlichen Komponenten ist die
Informationssicherheit ein zentraler Aspekt des
Datenschutzes (u.a. Art 32 DSGVO). Der Anwen-
dungsbereich erstreckt sich dabei Uber die Ver-
arbeitung von personenbezogenen Daten hinaus
und umfasst auch nicht-personenbezogene Da-
ten. Von zentraler Bedeutung sind dabei die Ver-
traulichkeit (Confidentiality), Integritdt (Integrity)
und Verfugbarkeit (Availability) der Daten. Dane-
ben ist Art 25 DSGVO zu beachten, der die Be-
ricksichtigung von Privacy by Design (Daten-
schutz durch Technikgestaltung) sowie Privacy by
Default (datenschutzfreundliche Voreinstellungen)
im Zuge der Verarbeitung von personenbezogenen

Daten normiert.
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Bitte beachten Sie diesbezlglich die Richtlinie
zur Informationssicherheit der TU Graz. N&here
Informationen zu diesem Thema sind unter

isrl.tugraz.at abrufbar.

2.2.11. DATENSCHUTZVORFALL/
DATA BREACH

Ein sogenannter Data Breach oder Datenschutzvor-
fall liegt vor, wenn eine Verletzung des Schutzes
der personenbezogenen Daten, die im Rahmen
der Tatigkeit an der TU Graz verarbeitet werden
(Kontaktdaten von Studierenden, Prifungsdaten,
Daten an Veranstaltungen teilnehmender Personen,
Daten von Bediensteten etc.) vorliegt.

Mdogliche Szenarien:

m  Diebstahl oder Verlust von Laptops,
Speichermedien (USB-Sticks) 0.A.,
auf denen personenbezogene Daten
gespeichert sind (unabhangig davon,
in wessen Eigentum sich das Endgerat/
der Datentréger befindet);

m  Einbruch in Rdumlichkeiten und
Entwendung von Dokumenten,
die personenbezogene Daten
enthalten;

m  Aussendung einer E-Mail an
mehrere Personen im CC,
ohne das ein eindeutiger,
festgelegter und legitimer Zweck
fir die Flhrung der Personen
im CC vorliegt;




B TU Graz | Datenschutz

m  Hackerangriff;

m Login einer fremden/unbefugten Person
in einen Account.

Sobald ein (mdglicher) Data Breach bemerkt wird,
ist dieser umgehend an databreach@tugraz.at oder
Uber das Online-Formular (https://security.tugraz.at/
datenschutz/dsgvo/databreach/) unter Bekanntga-
be aller bekannten Informationen zu melden. Soll-
te Unklarheit darlber bestehen, ob ein relevanter
Vorfall vorliegt, ist trotzdem eine interne Meldung
zu empfehlen

Tipp: Besser einmal zu oft melden,
als einmal zu wenig.

Eine sofortige Meldung ist auBerst wichtig, da die
TU Graz einen potentiellen Vorfall innerhalb von
72 Stunden an die Datenschutzbehérde melden
muss (keine Fristhemmung an Wochenenden oder
Feiertagen). Innerhalb dieser Frist erfolgt eine in-
terne Evaluierung des Vorfalls durch die Daten-
schutzkoordination, das IT-Security-Team und den
Datenschutzbeauftragten. Dabei wird geprift, ob
durch den Vorfall ein Risiko fur die Rechte und
Freiheiten der betroffenen Personen gegeben ist
und dadurch eine tatséchliche Meldepflicht durch
die TU Graz an die Datenschutzbehoérde vorliegt.

Weiterflihrende Informationen sind unter htips://
security.tugraz.at/datenschutz/dsgvo/databreach/
abrufbar.
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2.2.12. VERARBEITUNGSVERZEICHNIS
(TOOL PROVENTOR)

Verantwortliche und Auftragsverarbeiter sind ge-
setzlich dazu verpflichtet, ein Verarbeitungsver-
zeichnis (VVZ) zu fuhren (Art 30 DSGVO). Das VWZ
stellt eine Ubersicht aller Verarbeitungstatigkeiten
personenbezogener Daten dar. Dadurch erflllt die
TU Graz die Rechenschaftspflicht gegentber der
Aufsichtsbehodrde, welche dann — im Anlassfall ei-
ner Beschwerde oder auch von Amts wegen — ihre
Kontrollrechte austiben kann.

An der TU Graz wird flr die Dokumentation von
Verarbeitungsvorgédngen das Tool ,PROVENTOR*
verwendet. Eintrdge werden dabei auf Prozess-
Ebene vorgenommen. Die zentralen Organisations-
einheiten verfligen Uber einen Zugang zu diesem
Tool, dessen Eintrdge von den Organisationsein-
heiten laufend zu evaluieren und bei Anderungen
entsprechend zu aktualisieren sind.

Weiterfihrende Informationen zum VVZ finden Sie
unter https://tu4u.tugraz.at/go/vvz.

2.2.13. DATENSCHUTZ-
FOLGENABSCHATZUNG

Hat eine Verarbeitung personenbezogener Daten
voraussichtlich ein hohes Risiko fir die Rechte
und Freiheiten betroffener Personen, sind Verant-
wortliche und Auftragsverarbeiter gesetzlich dazu
verpflichtet eine Datenschutz-Folgenabschétzung
(DSFA) durchzufihren (Art 35 DSGVO).

.
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8 Verordnung der Daten-
schutzbehdrde Uber Ver-
arbeitungsvorgénge, flr
die eine Datenschutz-
Folgenabschéatzung
durchzufihren ist (DSFA-V),
BGBI. Il. Nr. 278/2018.

9 Datenschutz-Folgenab-
schéatzung-Ausnahmen-
Verordnung (DSFA-AV),
BGBI. Il Nr. 108/2018.

Die 0&sterreichische Datenschutzbehdrde hat in
diesem Zusammenhang zwei Verordnungen er-
lassen, namlich die sog. ,Blacklist-VO“¢ und die
sog. ,Whitelist-VO*“°. Wahrend die Blacklist jene
Verarbeitungen auflistet, im Zuge derer jedenfalls
eine DSFA durchzufihren ist (z.B. beim Einsatz
neuer Technologien), enthédlt die Whitelist einen
Ausnahmekatalog von Verarbeitungen, fir die die
Durchfiihrung einer DSFA nicht erforderlich ist
(z.B. fur Forschungsverarbeitungen).

- O

© Kinn Studio-AdobeStock
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3. Lehre

3.1. ERFULLUNG DER
INFORMATIONSPFLICHT
GEGENUBER DEN
STUDIERENDEN

Die Informationspflicht gegentiber den Studieren-
den wird bei der Zulassung bzw. Uber die ge-
sammelten Datenschutzerkldrungen auf der Web-
seite der OE Studienservice https://www.tugraz.at/
tu-graz/organisationsstruktur/serviceeinrichtungen-
und-stabsstellen/studienservice/ erfillt.

Zusatzlich werden Informationen zum Datenschutz
im Einzelfall vor der Verwendung von spezifischen
Tools erteilt (z.B. TeachCenter).

Werden Uber die allgemeinen Datenschutzer-
klarungen hinaus personenbezogene Daten von
Studierenden verarbeitet (z.B. Fotoaufnahmen im
Rahmen von Exkursionen in Lehrveranstaltungen),

wird empfohlen, die Studierenden vorab dartber O

zu informieren bzw. im Falle der Verdffentlichung VY

in externen Medien eine freiwillige Einwilligung T
nach Art 6 DSGVO einzuholen. Im Zuge der O OO
Veroffentlichung auf Social-Media-Plattformen ist /\/\/\

verpflichtend eine freiwillige Einwilligung nach Art
49 DSGVO erforderlich.

Die Information kann u.a. durch die Verwendung
der Vorlagen im TU4U (https://tudu.tugraz.at/go/
ds-vorlagen) sowie deren Implementierung z.B. im
TeachCenter erfolgen.

.
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10 TU Graz, Vizerektorat
Lehre, BOOKLET: LEHRE
AN DER TU GRAZ (2021)

69 (70).

" Bundesgesetz (iber die
Organisation der Universitét
und ihre Studien (Univer-
sitdtsgesetz 2002 - UG),
BGBI | 120/2002

idF 1177/2021.

12 Satzungsteil Studien-
recht der TU Graz,
SA 92000 STSR 124-03,

§ 22 Abs 4.

13 TU Graz, Vizerektorat
Lehre, BOOKLET: LEHRE
AN DER TU GRAZ (2021)
80 (81).

4 Satzungsteil Plagiat der
TU Graz, SA 91000 PLAG
150-02, § 2, Satzungsteil
Studienrecht der TU Graz,
SA 92000 STSR 124-03,

§22

3.2. AUFBEWAHRUNGSFRISTEN
IM BEREICH DER LEHRE

Bitte beachten Sie hierzu die Information aus dem
Booklet: Lehre an der TU Graz.'®

3.2.1. BEURTEILUNGSUNTERLAGEN

Die Beurteilungsunterlagen (insbesondere Korrek-
turen schriftlicher Priifungen und Prifungsarbeiten)
sind, insofern sie nicht den Studierenden ausge-
héndigt werden, mindestens sechs Monate und
maximal ein Jahr aufzubewahren (§ 79 Abs 5 UG',
Satzungsteil Studienrecht'?).

Ebenfalls fir mindestens sechs Monate aufzube-
wahren ist das Prifungsprotokoll. Dieses verbleibt
meist bei den Prifenden selbst und enthédlt Pri-
fungsgegenstand, Ort bzw. Form und Beginn/Ende
der Prifung, den Namen der priifenden Person
oder die Namen der Mitglieder der Prifungskom-
mission, die Namen der Studierenden, die ge-
stellten Fragen, die erteilten Beurteilungen, die
Griinde fur die negative Beurteilung sowie allfél-
lige besondere Vorkommnisse.

3.2.2. BACHELORARBEITEN,
SEMINARARBEITEN

Um wissenschaftliches Fehlverhalten zu erkennen,
kénnen Bachelor'®- und Seminararbeiten zum
Zweck der elektronischen Plagiatskontrolle Uber
die fur die Aufbewahrung von Beurteilungsun-
terlagen genannten Fristen hinaus gespeichert
werden. ™
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3.2.3. AUFBEWAHRUNG VON
UNIYERSITATSSPEZIFISCHEN DATEN
(PRUFUNGSDATEN)

Im BilDokG'™ sind jene personenbezogenen Daten ' Bundesgesetz tiber
von Studierenden aufgezahlt, die zu deren Evi- e Dokumentation im
. . . . Bildungswesen (Bildungs-

denzhaltung notwendig sind, wie z.B. Matrlkellnunj- dokumentationsgesetz
mer, Namen, Geburtsdatum, Staatsangehdrigkeit, 2020 - BiDokG 2020),
Geschlecht, Anschrift am Heimatort oder E-Mail- BGB!/20/2021 idF |
Adresse. 1© 227/2022.

16§ 9 BilDokG 2020.

Nach dem UG sind Prifungsdaten fir mindestens
80 Jahre in geeigneter Form aufzubewahren.

Folgende Daten sind davon umfasst:'” 7 §53UGIVM§9Z 15
BilDokG 2020.
1.) Bezeichnung von Prifungen oder das
Thema der wissenschaftlichen oder
klnstlerischen Arbeiten;

2.) die vergebenen ECTS-Anrechnungs-
punkte;

3.) die Beurteilung;

4.) die Namen der prifenden oder
der beurteilenden Personen;

5.) das Datum der Prifung oder der
Beurteilung;

6.) der Name und die Matrikelnummer
der oder des Studierenden;

7.) Studienberechtigungsprifung;

8.) Daten des Eignungs-, Aufnahme-
und Auswahlverfahrens;
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In Erflllung dieser gesetzlichen Vorgabe werden
die genannten Daten von der TU Graz zentral
durch das Informations- und Verwaltungssystem
TUGRAZonline aufbewahrt.

3.2.4. RAUMEINTEILUNGEN

Grundsétzlich lasst sich feststellen, dass Raum-
einteilungen in den meisten Féllen personenbe-
zogene Daten enthalten (z.B. Matrikelnummer),
weshalb die damit verbundene Verarbeitung in
den Anwendungsbereich der DSGVO bzw. des
DSG féllt. Es wird daher empfohlen, Raumeintei-
lungen im Rahmen der technischen Méglichkeiten
grundsétzlich in digitaler Form vorzunehmen, wo-
bei die Grundsatze Privacy by Design und Privacy
by Default zu beachten sind (siehe 2.2.10.). Eine
Veréffentlichung von Raumeinteilungen wird nicht
empfohlen.

3.3. VEROFFENTLICHUNGEN
IM RAHMEN VON MUNDLICHEN
(ABSCHLUSS-)PRUFUNGEN

Aus dem UG sowie dem Satzungsteil Studienrecht
der TU Graz ergibt sich, dass mundliche (Ab-
schluss-)Prifungen grundsétzlich o6ffentlich statt-
zufinden haben. Ziel dieser Regelung ist es, eine
gewisse Objektivitdt und Kontrolle von Prifungs-
entscheidungen zu garantieren (Zweck der Be-
stimmung)'®. Die 6ffentliche Verkiindung des Pri-
fungsergebnisses im Rahmen von mindlichen Pri-
'® vgl. BOOKLET: LEHRE ~ fungen ist daher aus datenschutzrechtlicher Sicht

ANDERTUGRAZ 66 ynbedenklich.
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In Ermangelung eines festgelegten, eindeutigen
und legitimen Zwecks wird die namentliche Verof-
fentlichung von Prifungskandidat*innen (z.B. durch
offentlichen Aushang) aus datenschutzrechtlicher
Sicht nicht empfohlen.

3.4. VEROFFENTLICHUNGEN
IM RAHMEN VON SCHRIFTLICHEN
PRUFUNGEN

Prifungsergebnisse von schriftlichen Prifungen
durfen nur der konkreten gepriften Person zu-
génglich gemacht werden. Eine Veroffentlichung
von Prifungsergebnissen in Kombination z.B. mit
Namen/Matrikelnummer sollte daher unterbleiben.
Eine Verdffentlichung im TU Graz TeachCenter fir
alle Teilnehmenden oder ein Aussenden von PDF-
Notenlisten stellt eine Verletzung des Datenschutz-
rechts dar.

3.5. UNTERSCHRIFTENLISTEN
UND ANWESENHEITSLISTEN

In Lehrveranstaltungen mit Anwesenheitspflicht
muss die Anwesenheit der Studierenden nachge-
wiesen und dokumentiert werden. Unterschriften-
bzw. Anwesenheitslisten, die diesen Zweck er-
fullen, sind auch aus datenschutzrechtlicher Sicht
unbedenklich. Beachten Sie dabei allerdings, nur
relevante Daten zu erheben und die Liste nach
frhestens sechs Monaten bzw. spatestens einem
Jahr (da es sich um Beurteilungsunterlagen han-
delt) zu I6schen.

.
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3.6. FOTOS UND VIDEOS IM RAHMEN
VON LEHRVERANSTALTUNGEN/
EXKURSIONEN

Md&chten Sie im Einzelfall im Zuge einer Lehrver-
anstaltung/Exkursion Fotos und/oder Videos an-
fertigen, achten Sie bitte — wie unter dem Punkt
Veranstaltungen (siehe 5.3.) detaillierter ausgefihrt —
auf die Einhaltung der wesentlichen Punkte: In-
formieren Sie die Betroffenen (in der Regel Studie-
rende) darlber, dass Fotos und/oder Videos ge-
macht werden; ob und wo diese veréffentlicht
werden; dass sie insbesondere ein Widerspruchs-
recht haben, welches sie am besten bereits vor
der Lehrveranstaltung/Exkursion ausiben, indem
sie der Leitung zu erkennen geben, dass sie nicht
fotografiert und/oder gefilmt werden méchten.

\ Es wird empfohlen, die Informationspflicht durch

eine eigene Datenschutzerkldrung mdglichst frih-
zeitig zu erfullen. Eine Vorlage dazu finden Sie
im TU4U unter ,Datenschutzerkldrung flr Exkur-
sionen“.
Mochten Sie Fotos und/oder Videos der Studie-
renden an Externe weitergeben bzw. auf Social-
Media-Kanélen verdffentlichen, ist die Einholung
einer freiwilligen Einwilligung notwendig.

3.7. AUSSENDEN VON
ZWISCHENERGEBNISSEN
Zwischenergebnisse kénnen mit dem Programm
sSerienbrief“ausgesendetwerden. Ndhere Informati-

onen zur technischen Vorgehensweise erhalten Sie
unter https://bigmailtugraz.at/verteiler/faq.shtmil.
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3.8. ABGABEN/EINSICHTNAHME

Bitte beachten Sie hierzu die Information aus dem  ® BOOKLET: LEHRE
Booklet: Lehre an der TU Graz.™ AN DER TU GRAZ, 69.
Die Einsichtnahme ist so zu gestalten, dass Infor-

mationen grundsétzlich nur betroffenen Studieren-

den zuganglich gemacht bzw. mitgeteilt werden.

Ebenso empfiehlt sich fir die Abgabe von Haus-

Ubungen z.B. ein verschlieBbares Postfach oder

ein Briefkasten am Sekretariat.

3.9. DATENSCHUTZ- UND
GEHEIMHALTUNGSVERPFLICHTUNG
BEI ABSCHLUSSARBEITEN

Werden Abschlussarbeiten durch externe Gut-
achter*innen begutachtet, ist der Abschluss einer
Datenschutz- und Geheimhaltungsverpflichtung zu

empfehlen. ;

. Beispiel: Wird die Dissertation von Dekanats- k
. oder Institutsbediensteten an externe Gutachter*- :
i innen Ubermittelt, wird den Gutachter‘innen von '
, diesen eine Datenschutz- und Geheimhaltungsver- :
. pflichtung zur vorherigen Unterzeichnung vorge- \
. legt. Wird die Dissertation von dem*der Dissertan- '
. ten*in eigenstandig an die Gutachterinnen Uber- :
| mittelt, wird angeraten, diese auf die Ubermittlung :
. der Datenschutz- und Geheimhaltungsverpflich- \
. tung hinzuweisen. \
I 1
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Nahere Informationen zum Prozess sowie eine
Vorlage der Datenschutz- und Geheimhaltungsver-
pflichtung fur externe Gutachter*innen finden Sie
im TU4U unter https://tudu.tugraz.at/studierende/
mein-studienabschluss/dissertation/.

3.10. VEROFFENTLICHUNGEN IM
RAHMEN VON ABSCHLUSSFEIERN

Die Veréffentlichung der Namen der Teilnehmen-
den sowie die Verlesung von bestimmten Da-
ten wie z.B. Geburtsdatum oder Datum der Reife-
prifung ist im Rahmen von Abschlussfeiern aus
datenschutzrechtlicher Sicht grundsétzlich moég-
lich. Es wird aber empfohlen, die Studierenden im
Zuge der Anmeldung zur Abschlussfeier mittels
einer kurzen Datenschutzerklarung Uber die Ver-
lesung zu informieren. Eine Vorlage ist unter
datenschutz@tugraz.at erhaltlich. Eine Einwilligung
der Teilnehmenden ist in diesem Fall daher nicht
erforderlich.

Werden personenbezogene Daten im Zuge des
Studienabschlusses oder Abschlussfeiern an Ex-
terne weitergegeben (z.B. Zeitung, andere Hoch-
schule etc.), ist vorab eine freiwillige Einwilligung
der Absolvent*innen erforderlich.

3.11. VIRTUELLE LEHRE

Vorgaben zum Umgang mit personenbezogenen
Daten im Zusammenhang mit virtueller Lehre fin-
den Sie im Abschnitt IV des Satzungsteils Stu-

dienrecht der TU Graz.
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4. Forschung

4.1. DATENSCHUTZ IN DER
FORSCHUNG

In der Forschung nehmen Daten eine zentrale
Rolle ein. Welche rechtlichen Bestimmungen im
konkreten Forschungsprojekt zu beachten sind,
héngt zunachst davon ab, ob es sich bei den dabei
verarbeiteten Daten um personenbezogene oder
nicht-personenbezogene Daten handelt (siehe 1.2.).
Nicht-personenbezogene Daten bzw. anonyme
Daten lassen keinen Rickschluss (mehr) auf eine
natirliche Person zu, sodass diese nicht unter die
Bestimmungen der DSGVO fallen. In diesem Fall
empfehlen wir dennoch zu prifen, ob und wenn
ja, welche anderen rechtlichen Bestimmungen zu

beachten sind (z.B. Gesetz, Verordnung, Vertrag T
oder Richtlinie). Kommt es zu einer Verarbeitung i
von personenbezogenen Daten, sind fir das kon-

krete Forschungsprojekt die Regeln der DSGVO @

anzuwenden. Gleiches gilt fir gemischte Daten-
sdtze, wenn also personenbezogene und nicht
personenbezogene Daten untrennbar miteinander
verbunden sind. Im Forschungskontext kann zwi-
schen den zwei folgenden Gruppen personenbe-
zogener Daten unterschieden werden:

1.) Daten, die fUr die Verwaltung eines
Forschungsprojekts verarbeitet werden
(z.B. Stundenlisten, Abrechnungen,
Lohnkonten, Dienstvertrage —
»administrative Forschungsdaten®)
und

.
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2.) Daten, die Gegenstand des
wissenschaftlichen Forschungsprojekts
sind (z.B. Proband*innen-Daten,
Ergebnisse, Publikationen —
sinhaltliche Forschungsdaten®).

4.2. ROLLENVERTEILUNG

Im Zusammenhang mit Forschungsverarbeitungen
lassen sich in der DSGVO grundsétzlich drei ver-
schiedene Rollen mit jeweils unterschiedlichen
rechtlichen Pflichten unterscheiden:

1.) Verantwortlicher ist, wer die Zwecke (das
~Warum®) und Mittel (das ,Wie®) einer Verarbei-
tung festlegt. Entscheiden Forscher*innen — und
damit die TU Graz - in einem Forschungsprojekt
Uber dessen Ausrichtung, Konzeption, Ziel und
Thema sowie Uber die (Einteilung der) Finanzie-
rung oder Férdersumme, ist die TU Graz als Ver-
antwortlicher im Sinne der DSGVO zu sehen. Dem-
nach muss sie die Rechtsgrundlage der Verar-
beitung und die Informationspflicht gegeniber
Betroffenen sicherstellen sowie die Betroffenen-
rechte gewéhrleisten.

2.) Auftragsverarbeiter ist, wer im Auftrag und
auf Weisung des Verantwortlichen personenbezo-
gene Daten verarbeitet. Beauftragt die TU Graz in
einem Forschungsprojekt ein Unternehmen zur
Durchfiihrung einer Dienstleistung, wird das Un-
ternehmen als Auftragsverarbeiter fir die TU Graz
tatig. Wird hingegen die TU Graz mit der Durch-
fihrung einer Dienstleistung von einem Unterneh-
men beauftragt, ist sie Auftragsverarbeiter fir das
Unternehmen. In diesen Féllen ist der Abschluss
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eines Auftragsverarbeitungsvertrages nach Art 28
DSGVO angezeigt, siehe Vorlage im TU4U (https://
tudu.tugraz.at/go/ds-forschung) auf Deutsch und
Englisch.

3.) Gemeinsame Verantwortung liegt vor, wenn
zwei oder mehrere Verantwortliche gemeinsam
Uber die Zwecke und Mittel einer Verarbeitung
entscheiden. Wenn also in einem gemeinsamen
Forschungsprojekt z.B. zwischen TU Graz und Uni
Graz beide Universitdten dessen Ausrichtung und
Finanzierung festlegen, liegt eine gemeinsame Ver-
antwortung vor. In diesem Fall ist der Abschluss ei-
ner Vereinbarung Uber die gemeinsame Verantwor-
tung nach Art 26 DSGVO angezeigt, siehe Vorlage
im TU4U (https://tu4u.tugraz.at/go/ds-forschung)
auf Deutsch und Englisch.

4.3. RECHTSGRUNDLAGEN

4.3.1. DATENSCHUTZ-
GRUNDVERORDNUNG (DSGVO)

Werden im Zuge des konkreten Forschungspro-
jekts personenbezogene Daten (administrative
und/oder inhaltliche Forschungsdaten) verarbeitet,
kommen neben den rechtlichen Bestimmungen der
DSGVO gleichzeitig stets jene nach dem Daten-
schutzgesetz (DSG) und dem Forschungsorganisa-
tionsgesetz (FOQG) in Betracht. Da die Verarbeitung
von personenbezogenen Daten grundsétzlich ver-
boten ist (siehe 2.2.1.), wird zundchst eine Ausnah-
me bendtigt. Fir administrative Forschungsdaten
kommt einer der in Art 6 DSGVO aufgezéhlten
Ausnahme- bzw. RechtméBigkeitsgriinde zur An-
wendung.

.
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Um das Spannungsverhélinis zwischen dem
Grundrecht auf Wissenschaftsfreiheit und jenem
auf Datenschutz aufzuldsen, enthélt die DSGVO
eine Wissenschaftsprivilegierung. Unter Setzung
entsprechender DatensicherheitsmaBnahmen (z.B
Zutritts- und Zugriffsbeschrdnkung sowie Ver-
schllsselung) greift fir inhaltliche Forschungsda-
ten daher die Ausnahme in Art 89 DSGVO, die
stets gleichzeitig mit § 7 DSG zu lesen ist.

4.3.2. DATENSCHUTZGESETZ (DSG)

Wenn das Ziel des konkreten Forschungsprojekts
keine personenbezogenen Ergebnisse sind, dirfen
diese nach dem DSG in drei Féllen verarbeitet
werden, ndmlich erstens, wenn die Daten 6ffent-
lich zuganglich sind, zweitens, wenn die Daten be-
reits fir andere Untersuchungen oder auch an-
dere Zwecke zuldssigerweise ermittelt wurden,
oder drittens, wenn es sich bei den Daten um
pseudonymisierte Daten handelt (siehe 1.6.) und
Forscher‘innen den Personenbezug mit rechtlich
zulassigen Mitteln nicht mehr herstellen kdnnen
(§ 7 Abs 1 DSG).

Treffen die genannten Voraussetzungen auf
das konkrete Forschungsprojekt nicht zu, ist im
nachsten Schritt zu prifen, ob fir die konkrete
Verarbeitung eine besondere gesetzliche Vorschrift
zur Anwendung kommt (z.B. aus dem FOG, siehe
4.3.3.), die Einwilligung der Betroffenen bzw. Pro-
band*innen eingeholt werden muss oder gegebe-
nenfalls eine Genehmigung durch die Osterrei-
chische Datenschutzbehérde erforderlich ist (§ 7

Abs 2 DSG).
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4.3.3. FORSCHUNGSORGANISATIONS-
GESETZ (FOG)

Wenn fir das konkrete Forschungsprojekt keine
der Rechtsgrundlagen in § 7 DSG einschlagig ist,
kommt § 2d FOG in Betracht. Nach dieser Be-
stimmung dirfen Universitdten personenbezogene
Daten fur Forschungszwecke grundséatzlich verar-
beiten. Voraussetzung daflr ist, dass diese ent-
weder pseudonymisiert werden oder Veréffentlich-
ungen nicht oder nur in anonymisierter oder pseu-
donymisierter Form erfolgen (§ 2d Abs 2 Z 1 FOQG).

Fur die Frage, welche Rechtsgrundlage in Ihrem
Forschungsprojekt zur Anwendung kommt, kon-
taktieren Sie gerne die Datenschutzkoordination
unter datenschutz@tugraz.at.

4.4. GRUNDSATZE DER DSGVO

In 2.2. werden die Grundsétze der DSGVO er-
lautert, die grundsétzlich auch im Forschungskon-
text zu beachten sind. Gleichzeitig gibt es im Zu-
sammenhang mit Forschungsverarbeitungen ei-
nige ,Aufweichungen“ von den strengen DSGVO-
Grundsétzen:

Dem Grundsatz der Zweckbindung zufolge dirfen
personenbezogene Daten nur dann verarbeitet
werden, wenn daflr ein Zweck festgelegt wird, der
eindeutig ist und gegen keine rechtlichen Vor-
schriften verst6Bt. Eine Weiterverarbeitung von per-
sonenbezogenen Daten ist im Forschungskontext
grundsétzlich méglich (Art 5 Abs 1 lit b DSGVO).

.
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____________________________________________ <
’ \

E Beispiel: Wenn es im konkreten Forschungsprojekt :
| um Verkehrspravention geht, kénnte der festge- .
| legte Zweck der Verarbeitung wie folgt lauten: |

sForschungsprojekt A zur Erarbeitung von neuen
Methoden der Verkehrspravention®.

Nach dem Grundsatz der Datenminimierung dir-
fen nur jene personenbezogenen Daten verarbeitet
werden, die unbedingt erforderlich sind, um den
festgelegten Zweck zu erreichen. Daraus folgt eine
3-Stufen-Priifung (Art 89 Abs 1 iVm Art 5 Abs 1 litc
und Art 6 Abs 4 DSGVO):

Stufe 1: Wenn der Zweck des konkreten
Forschungsprojektes auch mit nicht-
personenbezogenen Daten erreicht
werden kann, sollten lediglich
anonyme Daten verarbeitet werden.

Stufe 2: Wenn der Zweck nicht mit
anonymen Daten erreicht werden
kann, ist zu prufen, ob der Zweck
auch mit personenbezogenen Daten
in pseudonymisierter Form erreicht
werden kann.

Stufe 3: Erst wenn der Zweck weder mit
anonymen noch mit pseudonymisierten
Daten erreicht werden kann,
kénnen personenbezogene Daten
in nicht-pseudonymisierter Form

verarbeitet werden.
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Beispiel: In einem konkreten Forschungsprojekt
wird der Zweck verfolgt, neue Methoden der
Verkehrsprévention zu erarbeiten. Aus diesem
Grund flllen 20 Proband*innen Fragebdgen aus
und nehmen an Probefahrten auf einem Testge-
lande teil. Der Zweck kann nicht mit anonymen
Daten erreicht werden, weil die Angaben der Pro-
band*innen in den Fragebdgen mit ihren jewei-
ligen Probefahrten in Verbindung gesetzt werden
(Stufe 1). Da der Zweck nicht mit anonymen Daten
erreicht werden kann, empfehlen wir die Doku-
mentation der diesbezlglichen Griinde. Nach Pri-
fung der Stufe 2 kommen Forscher*innen zum Er-
gebnis, dass der von ihnen festgelegte Zweck mit
pseudonymisierten Daten erreicht werden kann.

Beispielsweise kann den Proband*innen jeweils ein
Code zugewiesen werden, den die Forscher*innen
auf einer Liste notieren (z.B. ,,Max Mustermann® =
Code 1234/5). Auf einer anderen Liste verknlUpfen
die Forscher*innen den Code mit dem jeweiligen
Fragebogen und der jeweiligen Probefahrt der
Proband*innen. Diese Zuordnungsliste wird zu-
gangs- und zutrittsverschlUsselt aufbewahrt, so-
dass nur die im Projektbeteiligten Forscher*innen
bzw. ausgewahlte Mitarbeiter'innen zum Zweck
der Auswertung den Personenbezug herstellen
kénnen. Sobald der Personenbezug fir die For-
scher*innen nicht mehr relevant ist, 16schen diese
die Zuordnungsliste. Damit liegen anonymisierte
Daten vor.

Dem Grundsatz der Speicherbegrenzung zufolge
dirfen personenbezogene Daten nur solange
gespeichert werden, wie es fur den festgelegten

.
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Verarbeitungszweck erforderlich ist. Bei Verarbei-
tungen im Forschungskontext kann eine Speiche-
rung auch langer erfolgen, ndmlich dann, wenn ge-
eignete technische und organisatorische MaBnah-
men wie z.B. Zugriffs-, Zutrittskonzept und Ver-
schllisselung durchgeflihrt werden (Art 5 Abs 1 lit e
DSGVO).

4.5. AUFBEWAHRUNGSFRISTEN
VON FORSCHUNGSDATEN

Die DSGVO enthalt keine konkreten Aufbewah-
rungsfristen, sondern gibt diesbezlglich nur all-
gemeine Grundsétze vor (siehe 2.2.5.). Wenn in
gesetzlichen Bestimmungen, internen Richtlinien
oder in Vertragen (Férdervertrag, Konsortialvertrag
etc.) nichts Abweichendes bestimmt ist, gilt
Folgendes:

Administrative Forschungsdaten sind an der
TU Graz langstens nach 15 Jahren zu I8schen.

Inhaltliche Forschungsdaten dirfen aufgrund der
Wissenschaftsprivilegierung der DSGVO auch lédnger
gespeichert werden, sofern geeignete technische
und organisatorische MaBnahmen durchgefihrt
werden (z.B. Zugriffs- und Zutrittskonzept).

Der TU-internen Richtlinie zur Sicherung guter
wissenschaftlicher Praxis zufolge sind ,fir Ver-
offentlichungen grundlegende Daten unbeschadet
anderer gesetzlicher Bestimmungen auf haltbaren

20 P i . " . . . .
TU Graz, Richtlinie zur - ynd gesicherten Tragern in der Institution, in der

Sicherung guter wissen-

schaftlicher Praxis, sie generiert wurden, fir mindestens 10 Jahre auf-
RL 92000 SGWP zubewahren, soweit dies mdéglich und zumutbar
050-04, § 4. ist«.20
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Beispiel: Wenn nichts Abweichendes bestimmt ist,
empfehlen wir die Léschung der administrativen
Forschungsdaten, also der Stundenlisten, Abrech-
nungen, Lohnkonten, Dienstvertrdge usw. 15 Jahre
nach Abschluss des konkreten Forschungspro-
jekts. Inhaltliche Forschungsdaten (im vorange-
gangenen Beispiel waren das die ausgefillten
Fragebdgen, die Auswertungen, Zuordnungslisten,
Aufzeichnungen Uber die Probefahrt der Pro-
band*innen, deren Einwilligungen und Informati-
onen usw. sind zum Nachweis guter wissenschaft-
licher Praxis — soweit md&glich und zumutbar —
mindestens 10 Jahre lang zu speichern.

4.6. VERARBEITUNG VON
PERSONENBEZOGENEN DATEN
VON KINDERN

Die Verarbeitung von personenbezogenen Daten
von unmundigen Minderjahrigen (Kinder bis zum
14. Lebensjahr) ist nur rechtméaBig, wenn ein Tra-
ger der elterlichen Verantwortung die Einwilligung
in die Datenverarbeitung erteilt (Art 8 DSGVO iVm
§ 4 DSG). Mindige Minderjéhrige (Kinder ab dem
vollendeten 14. Lebensjahr) kdnnen selbst in die
Datenverarbeitung einwilligen. Diese Altersgrenzen
beziehen sich jedoch nur auf das Datenschutz-
recht, weshalb sie keine Anwendung auf z.B. zu-
grundeliegende Vertragsverhélinisse haben. Hier
kommen weiterhin die Rechtsnormen des Oster-
reichischen Zivilrechts zur Anwendung (in Bezug
auf Geschéftsfahigkeit bzw. Einsichts- und Urteils-
féhigkeit).

.
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Der Verantwortliche muss zur Einholung der Ein-
willigung der Trager der elterlichen Verantwortung
im Rahmen der verfiigbaren Technik angemessene
Anstrengungen unternehmen, um sicherzustellen,
dass die Einwilligung tatsachlich von diesen erteilt
wurde (z.B. im Online-Kontext Authentifizierung
durch die elektronische Signatur der Trager der el-
terlichen Verantwortung; Bestatigungslink an die
E-Mail-Adresse des Trégers der elterlichen Verant-
wortung).

Datenschutzinformationen (sieche 2.2.8.), die den
Betroffenen in diesem Zusammenhang bereitzu-
stellen sind, sollten vom Verantwortlichen in ein-
facher und verstandlicher Sprache mdglichst kind-
gerecht aufbereitet und formuliert werden (Art 12
Abs 1 DSGVO).

4.7. EMPFOHLENE
VORGEHENSWEISE

4.7.1. ABKLARUNG DER
ORGANISATORISCHEN UND
RECHTLICHEN RAHMENBEDINGUNGEN

Wenn Ihr Forschungsprojekt einen arbeitsrecht-
lichen Bezug aufweist (z.B. weil Arbeitnehmer*-
innen der TU Graz als Proband*innen mitwirken
sollen), empfehlen wir zur arbeitsrechtlichen Abkl&-
rung die Kontaktaufnahme mit dem Vizerektorat
fur Personal und Finanzen. Zur allgemeinrecht-
lichen Abklarung (z.B. Zivilrecht, Versicherung etc.)
kontaktieren Sie die OE Recht und Versicherungs-
management.
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4.7.2. ABKLARUNG DATENSCHUTZ-
RECHTLICHER IMPLIKATIONEN

Ist im Rahmen lhres geplanten Forschungsvorha-
bens die Verarbeitung personenbezogener Daten
vorgesehen (siehe 1.2.), kontaktieren Sie die Daten-
schutzkoordination unter datenschutz@tugraz.at.

© Kinn Studio — AdobeStock
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5. Verwaltung

5.1. EINLEITUNG

Die Handlungsanleitungen bzw. Vorgehensweise
im Zuge der diversen Verwaltungstéatigkeiten sind
im TU4U-Bereich der zustdndigen Fachabteilun-
gen bzw. in den internen Richtlinien und Verordnun-
gen beschrieben. Die dort abgebildeten Prozesse
entsprechen grundsétzlich den datenschutzrecht-
lichen Vorgaben (Abrechnung von Dienstreisen, Rei-
sekostenabrechnung von Gastvortragenden, Kurz-
krankensténde, Archivierungen etc.).

Den Bediensteten der TU Graz steht im TU4U ein
kurzes und kompaktes Informationsblatt zu eini-
gen wichtigen Punkten des Datenschutzes und der
Datensicherheit zur Verfigung (https://tu4u.tugraz.
at/bedienstete/organisation-und-administration/
datenschutz-und-datensicherheit/forschung-
lehre-und-verwaltung/verwaltung/datenschutz-
informationsblatt-fuer-arbeitnehmerinnen).

5.2. PERSONAL
5.2.1. BEWERBUNGEN

Die Personalabteilung informiert Bewerbende in
ihrer Datenschutzerkldrung Uber die Verarbeitung
der personenbezogenen Daten im Rahmen des
Bewerbungsverfahrens.

Die Léschung/Anonymisierung der personenbezo-
genen Bewerbungsdaten wird im System automa-
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tisch sieben Monate nach Abschluss des Bewer-
bungsverfahrens durchgefiihrt. Physische Bewer-
bungsdaten sind entsprechend der genannten Frist
datenschutzkonform zu vernichten. Eine léngere
Speicherung der Daten ist nur nach vorheriger frei-
williger Einwilligung der Bewerbenden zum Zweck
der Evidenzhaltung méglich (18 Monate).

Weshalb sollten Bewerbungsdaten sieben Monate

aufbewahrt werden?

Bewerbende kénnen Anspriche nach § 29 Abs 1

GIBG?' (Verletzung des Gleichbehandlungsgebotes

auf Grund ethnischer Zugehorigkeit, Religion oder

Weltanschauung, Alter oder sexuelle Orientierung)

binnen sechs Monaten gerichtlich geltend machen.

Die Bewerbungsunterlagen sind somit zur etwaigen 21 g, esgesetz iber

Beweisflihrung notwendig. Die sieben Monate erge-  die Gleichbehandlung

ben sich aus der Zustellung bzw. dem Postweg im  (Gleichbehandlungs-
. . gesetz — GIBG),

Zuge der gerichtlichen Geltendmachung von An- -5/ 6670004 i0F |

sprlichen. 16/2020.

5.2.2. INITIATIVBEWERBUNGEN /
EVIDENZHALTUNG VON BEWERBUNGEN

Far Initiativbewerbungen, die nicht von Relevanz
sind, wird grundsétzlich eine umgehende Léschung
empfohlen.

Initiativbewerbungen, die von Relevanz sind, oder
Bewerbungsunterlagen in einem laufenden Bewer-
bungsverfahren, die fir zuklinftige Stellen von Inte-
resse sind, kdnnen unter Einholung einer Einwilli-
gung der Bewerbenden zum Zweck der Evidenz-
haltung aufbewahrt werden. Nach Ablauf der ver-
einbarten Frist empfiehlt sich die neuerliche Einho-
lung einer Einwilligung zur Evidenzhaltung oder die
L&schung der Bewerbungsdaten.

.
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5.2.3. DATENSCHUTZINFORMATION FUR
(NEUE) BEDIENSTETE

(Neue) Bedienstete werden bei Dienstantritt Uber
die Verarbeitung von personenbezogenen Daten
im Arbeitsverhéltnis informiert. Die Datenschutzer-
klarung fir (neue) Bedienstete der TU Graz ist im
TU4U-Bereich der Personalabteilung abrufbar.

5.2.4. GEBURTSTAGSKALENDER

Das digitale und analoge Fuhren von Geburts-
tagskalendern wird grundsétzlich nicht empfohlen.

5.2.5. MITARBEITER*INNENGESPRACHE

Die Protokolle der Mitarbeiter'innengespréache
kénnen zwei bis drei Jahre aufbewahrt werden.
Damit soll es den Beteiligten erméglicht werden,
besprochene Ziele bzw. Vereinbarungen rickwir-
kend einzusehen. Vereinbarte Schritte der Vor-
jahre kénnen somit in den jahrlich durchzufih-
renden Mitarbeiter'innengesprachen evaluiert wer-
den.

Der Inhalt des Gespréchs ist vertraulich und hat
damit nur zwischen den Gesprachspartner*innen
zu verbleiben (Flhrungskraft und der*dem jewei-
ligen Bediensteten). Eine zentrale Aufbewahrung
am Sekretariat wird daher nicht empfohlen. Analog
kann die Aufbewahrung in Papierform in versperr-
ten Schrénken der Flhrungskraft und bei den Be-
diensteten erfolgen. In digitaler Form kann dieses
von Bediensteten eingescannt, in der Cloud ab-
gelegt und mit der Fihrungskraft geteilt werden.
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Eine weitere Mdoglichkeit ware die Speicherung
des Protokolls am persénlichen Laufwerk.

5.2.6. GEHEIMHALTUNGSVERPFLICHTUNG

Bedienstete und Personen in einem arbeitnehmer-
ahnlichen (dienstnehmerahnlichen) Verhéltnis, die
im Rahmen ihrer berufsmaBigen Beschéftigung
personenbezogene Daten verarbeiten, sind von
Arbeitgeberseite zur Geheimhaltung dieser Daten
zu verpflichten (ausgenommen eine solche besteht
schon kraft Gesetzes). Im Regelfall werden die Be- ’
diensteten und Personen in einem arbeitsnehmer-
ahnlichen Verhéltnis in den Arbeits- bzw. Dienst-
vertrdgen zur Wahrung des Datengeheimnisses
nach § 6 DSG verpflichtet. Bestehen Zweifel, ob
eine Person durch eine solche Klausel zur Ge-
heimhaltung verpflichtet wurde, wird eine diesbe-
zuigliche Abklarung mit der Personalabteilung em-
pfohlen.

5.2.7. AUFBEWAHRUNG VON
PERSONENBEZOGENEN
PERSONALDATEN

Im Allgemeinen werden Personalakten in der OE
Personalabteilung aufbewahrt und sind nicht de-
zentral an den Instituten/OE zu fihren.

Davon ausgenommen sind zwei Arten von Doku-
menten, die dezentral zu verwalten sind:

1.) Originale Reisebelege
(Aufbewahrung von sieben Jahren)

.
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2.) Dienstvertrage von Projektmitarbeitenden
(die Aufbewahrungsfrist richtet sich
nach den Richtlinien bzw. vertraglichen
Vereinbarungen mit dem jeweiligen
Férdergebern)

5.2.8. VEROFFENTLICHUNG
EHEMALIGER BEDIENSTETER
AUF DER (INSTITUTS-)WEBSEITE

Aufgrund der datenschutzrechtlichen Bestimmun-
gen wird flr die Verarbeitung von personenbezo-
genen Daten von ehemaligen Bediensteten (aus-
genommen sind ehemalige Leitungspersonen so-
wie Personen, die im Rahmen von historischen
Berichten bzw. von herausragenden Leistungen
angefuhrt werden) die Einholung einer Einwilligung
empfohlen.

Da die TU Graz im Zweifelsfall den Nachweis des
Vorliegens der Einwilligung zu erbringen hat, emp-
fiehlt es sich diese jedenfalls in Schriftform ein-
zuholen. Um die schriftliche Einholung der Einwil-
ligung zu erleichtern, stellt die Datenschutzkoordi-
nation auf Anfrage eine Vorlage fur die Einwilligung
und der beizulegenden Datenschutzerklarung zur
Verfigung.
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5.2.9. VERARBEITUNG VON
PERSONENBEZOGENEN DATEN
VON KINDERN

Siehe 4.6.

5.2.10. VIDEOUBERWACHUNG

Rechtliche Fragen zur Videolberwachung betreffen
grundsétzlich arbeitsrechtliche Aspekte und soll-
ten deshalb vorab mit dem fir das Personal zu-
stédndigen Vizerektorat abgeklart werden. Neben
dem Arbeitsrecht ist auch das Datenschutzrecht zu
beachten, weshalb im TU4U (https://tud4u.tugraz.at/
go/videoueberwachung) eine umfassende Hand-
lungsempfehlung zu datenschutzrechtlichen Frage-
stellungen rund um das Thema Videoanlagen zum
Abruf bereit steht.

5.3. VERANSTALTUNGEN UND
OFFENTLICHKEITSARBEIT

5.3.1. VERANSTALTUNGEN

Im Zusammenhang mit Veranstaltungen treten
gleich mehrere datenschutzrechtliche Fragen auf.
Eine dieser Fragen ist, wie mit Anmelde- und Teil-
nehmendenlisten umgegangen werden soll oder
ob Fotos von Teilnehmenden/Vortragenden ange-
fertigt und auch veréffentlicht werden dirfen. Im
TU4U (https://tudu.tugraz.at/go/datenschutz-bei-
veranstaltungen) ist eine umfassende Handlungs-
empfehlung zu datenschutzrechtlichen und urhe-
berrechtlichen Fragen im Zusammenhang mit Ver-
anstaltungen abrufbar. Es stehen daneben auch

.
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diverse Vorlagen fir fur Datenschutzerkldrungen
sowie Hinweisschilder flir Foto- und/oder Video-
aufnahmen zum Download bereit.

5.3.2. WEBSEITEN

FAQ zu rechtlichen Fragen im Zusammenhang mit
Websiten sind im TU4U (https://tu4u.tugraz.at/go/
webseitenerstellung-recht) abrufbar. Diese dienen
als Handlungsempfehlung fur die Erstellung und
Betreuung von Webseiten der TU Graz.

5.3.3. SOCIAL MEDIA (FACEBOOK,
INSTAGRAM, X, LINKEDIN ETC.)

Die Veréffentlichung von personenbezogenen Da-

ten (Vor- und Nachname, Fotoaufnahmen etc.) auf

Social-Media-Kanélen der TU Graz ist nach der-

zeitiger Rechtslage grundsatzlich nur nach Einho-

lung einer ausdricklichen Einwilligung nach Art 49

DSGVO zuldssig. Die Einwilligung wird in diesem
22 vgl EuGH 16.06.2020,  Fall fir die Ubermittlung der Daten in ein nicht sich-
C-311/18 (Schrems I)). eres Drittland (USA) benétigt.??

Eine Vorlage fur die Einwilligungserkldrung sowie
fur die Datenschutzerklarung ist im TU4U (https://
tudu.tugraz.at/go/ds-vorlagen) abrufbar.
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5.4. UMGANG MIT KONTAKTDATEN
5.4.1. KONTAKTDATENBANKEN

Im Zuge des Fihrens von Kontaktdatenbanken
sind die oben angeflihrten Grundsatze zu beachten.
Dazu empfiehlt sich eine konsequente Wartung,
die insbesondere folgende Punkte sicherstellt:

m  Kontaktdaten werden rechtméaBig und
transparent verarbeitet (Informationspflicht -
Datenschutzerklarung);

m  bereits erhobene oder neu erhobene
Kontaktdaten werden nur firr jene Zwecke
verarbeitet, fUr die sie auch erfasst wurden
(Ubereinstimmung der Angaben in der
Datenschutzerkldrung mit den tatséchlichen
Verarbeitungszwecken);

m es werden nur jene Daten verarbeitet
(und zuvor erfasst), die fir die Zweck-
erreichung zwingend notwendig sind;

m die Richtigkeit und Aktualitat der Daten
ist jederzeit sichergestellt;

m dem Stand der Technik entsprechende
technische und organisatorische
MaBnahmen wurden getroffen, um die
Datensicherheit zu gewahrleisten;

m die Rechte der betroffenen Personen
koénnen jederzeit gewahrt werden,
damit z.B. Aussendungen nach einem
Widerruf nicht mehr erfolgen.
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Beispiele: Die Zweckbindung ist nicht gegeben,
wenn Sie Forschungspartnerinnen, deren Kontakt-
daten Sie zum Zweck der Vernetzung und des
fachlichen Austausches im Forschungsgebiet er-
fasst haben, Einladungen zu Vereinsveranstal-
tungen zukommen lassen, die in keinem Zusam-
menhang mit der Forschungstétigkeit stehen.

5.4.2. VERSAND VON EINLADUNGEN
UND NEWSLETTERN

Fir das Versenden von Einladungen und News-

lettern per E-Mail gilt es, die empfangenden Per-

sonen grundsatzlich in BCC (Blind Carbon Copy)

zu setzen.?® Kontaktdatenbanken sind unter Be-
2 Vgl DSB 11.05.2020 riicksichtigung von unzgstgllbqren Nachrichten
2020-0.088.477 (per Post oder per E-Mail) richtig und aktuell zu
(Offener Verteiler). halten.

Den empfangenden Personen muss die Méglich-
keit gegeben werden, sich von Aussendungen
der TU Graz abzumelden bzw. die Léschung aus
Kontaktdatenbanken der TU Graz zu beantragen.
Diesen Anforderungen kann entsprochen werden,
indem in jeder elektronischen oder postalischen
Nachricht ein Abmelde-Button oder eine ent-
sprechende (E-Mail-)Adresse enthalten ist, an der
die Abmeldung durch Kontaktaufnahme nieder-
schwellig durchgefuhrt werden kann.

Unter Einhaltung der Grundséatze der DSGVO sind
z.B. Einladungen zu Veranstaltungen an Kontakte
mdglich, die bereits an der gleichen oder einer
ahnlichen Veranstaltung (z.B. gleiches Forschungs-
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gebiet) teilgenommen haben oder die ihre Ein- 2* vgl. Bundesgesetz,
willigung zum Erhalt von Veranstaltungseinladun- /it dem ein Telekommu-

gen bzw. Newsletter der TU Graz erteilt haben %Zn(orgf’eiiﬁiﬁﬁﬁgzs_

(§ 174 TKG 2021)%. gesetz 2021 - TKG 2021),
BGBI 1 190/2021 idF |
180/2022.

5.4.3. ANSCHREIBEN VON NEUEN
KONTAKTEN

Im Zuge der Kontaktaufnahme mit einer natir-
lichen oder juristischen Person, die durch Internet-
recherche ausfindig gemacht wurde, sollte darauf
geachtet werden, zu welchem Zweck die natirliche
oder juristische Person ihre Kontaktdaten im In-
ternet verdffentlicht hat. Ist dieser Zweck kompati-
bel mit dem Zweck der Kontaktaufnahme, ist ein
Kontaktieren unter Angabe der Datenquelle (z.B.
Unternehmenswebseite) grundsatzlich mdglich. Je
nach Einzelfall ist in weiterer Folge darauf zu
achten, dass die Informationspflicht erfillt und
die Grundsétze beachtet werden.

5.4.4. KOMMUNIKATION MIT
BEDIENSTETEN UND STUDIERENDEN
DER TU GRAZ

Zur Kommunikation mit Bediensteten und Studie-
renden der TU Graz wird empfohlen, ausschlieB3-
lich die dazu zur Verfigung stehende TU Graz
E-Mail-Adresse zu verwenden (sowohl Absender
als auch Empféanger).

.
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25 Bundesgesetz tiber die
Sicherung, Aufbewahrung
und Nutzung von Archivgut
des Bundes (Bundesarchiv-
gesetz), BGBI | 162/199
idF | 32/2018.

26 \erordnung des
Bundeskanzlers Uber die
Kennzeichnung, Anbietung
und Archivierung von
Schriftgut des Bundes
(Bundesarchivgutver-
ordnung), BGBI Il 367/2002
idF Il 305/2017.

6. Archivgut

Handelt es sich bei Daten z.B. nach dem Bundes-
archivgesetz®® der Bundesarchivgutverordnung?®
bzw. der Archivordnung der TU Graz um Archivgut,
so liegt damit eine mdgliche gesetzliche Grund-
lage vor, welche die Aufbewahrung der personen-
bezogenen Daten legitimiert. Eine Aufbewahrung
nach diesen gesetzlichen Bestimmungen ware zu-
dem ein eindeutiger, festgelegter und legitimer
Zweck nach der DSGVO, der dem datenschutz-
rechtlichen Grundsatz der Speicherbegrenzung
entspricht (siehe 2.2.5.). Ndhere Informationen zur
Aufbewahrung von Unterlagen im Archiv sind im
TU4U-Bereich der zustédndigen Fachabteilung ver-
fugbar.

© Kinn Studio — AdobeStock
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7. Kontaktdaten

Datenschutzbeauftragter

x-tention Informationstechnologie GmbH
RémerstraBe 80A

4600 Wels
datenschutzbeauftragter@tugraz.at

Datenschutzkoordination

Mag.iur. Daniel Kurzmann, BA MA LL.M.
datenschutz@tugraz.at
+43 316 873 - 6003

Mag.iur. Christof Plaschke
datenschutz@tugraz.at
+43 316 873 - 6047

Anna-Maria Henogl
(Verarbeitungsverzeichnis)
datenschutz@tugraz.at
+43 316 873 - 6067

Informationssicherheit

DI Reinfried O. Peter, MSc
it-security@tugraz.at
+43 316 873 - 6390

Mag.iur. Marcel Schudi
it-security@tugraz.at
+43 316 873 - 7697

-
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8. Link-Sammlung

Vorlagen fur Datenschutzerklarungen,
eine Werknutzungsbewilligung,

sowie eine Einwilligungserklarung
nach Art 49 Abs 1 lit a DSGVO
https://tu4u.tugraz.at/go/ds-vorlagen

Booklet: Lehre an der TU Graz. Studienrechtliche
Fragen und Antworten
https://tu4u.tugraz.at/bedienstete/lehre/
booklet-lehre-an-der-tu-graz/

Datenschutz-und Geheimhaltungsverpflichtung

fUr externe Gutachter/innen von Dissertationen
https://tu4u.tugraz.at/fileadmin/

Studierende und Bedienstete/

D-E _Formulare Forms/Datenschutz-

und Geheimhaltungsverpflichtung Diss Externe.pdf

Einwilligungserklarung
nach Art 6 Abs 1 lit a DSGVO
https://tu4u.tugraz.at/go/ds-vorlagen

Satzungsteil Datenschutzordnung

der Technischen Universitat Graz
https://tudu.tugraz.at/fileadmin/public/
Studierende und Bedienstete/

Satzung und Geschaeftsordnungen der TU Graz/
Datenschutzordnung Satzungsteil 7.8.2019.pdf
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Rahmenbetriebsvereinbarung tber die
automatisationsgestitzte Verarbeitung
personenbezogener Daten von

Arbeitnehmerinnern und Arbeitnehmer
https://tu4u.tugraz.at/fileadmin/user_upload/redaktion/
Betriebsvereinbarungen/

Datenschutz Rahmenbetriebsvereinbarung.pdf

VideoUberwachungs- und -aufzeichnungsanlagen
an der TU Graz
https://tu4u.tugraz.at/go/videoueberwachung

Informationsblatt fir TU Graz Bedienstete zur
Informationssicherheit und zum Datenschutz
https://tu4u.tugraz.at/bedienstete/organisation-
und-administration/datenschutz-und-datensicherheit/
forschung-lehre-und-verwaltung/verwaltung/
datenschutz-informationsblatt-fuer-arbeitnehmerinnen

Antrag zum Einsatz einer personenbezogenen
Datenverarbeitung
https://tu4u.tugraz.at/bedienstete/
organisation-und-administration/
datenschutz-und-datensicherheit/
forschung-lehre-und-verwaltung/verwaltung/
antrag-zum-einsatz-einer-
personenbezogenen-datenverarbeitung/

-
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